Presentacion de resultados

* Almacenamiento
* Ciberseguridad




Programa

11:25 - 12:10 Pausa café

12:10 - 14:00 - GT Ciberseguridad

12:10 - 13:00 Presentacion del documento “Retos de los nuevos modelo
el sector eléctrico.”
D. lago Crespo. UFD
D. Luis Alvarez. Itelsis
D. Leonardo Hervds Hermida, Director General. CIDE
D. Miguel Angel SGnchez Rodriguez. Arteche

13:00 - 14:00 — Mesa redonda
Modera: Francisco Ramirez. Naturgy

D. Carlos Garcia Ferndndez, Sub. Adjunto de la Sub. de Energia Elé
D. Mikel Vergara. Tecnalia
D. Ramon Gallart. ASEME

D. lan Gallardo. Ormazdbal
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Grupo de trabajo de Ciberseguridad

Retos de los nuevos modelos de

Ciberseguridad en el sector electrico
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Grupo de trabajo de Ciberseguridad

Retos de los nuevos modelos de

Ciberseguridad en el sector electrico

INTRODUCCION

D. lago Crespo Tahoada

& ufd

Grupo Naturgy
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Introduccion: Transicion energetica y digitalizacion

Transformacion digital del sector eléctrico
» Digitalizacidon acelerada como parte clave de la transicion energética.

* Integracion masiva de tecnologias emergentes: loT, IA, cloud, contadores
inteligentes, redes 5G.

 Aumento drastico de datos generados, gestionados y compartidos a
través de aplicaciones y dispositivos.

e Reduccion de costes operativos y aumento de eficiencia, pero también
incremento de superficie de atague, que generan nuevos riesgos
adicionales.

e Cooperacion sectorial
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Introduccion: Nuevas amenazas, mayor e

* Complejidad y vulnerabilidad
* Mayor interconexion - Mayor exposicion - Aumento de vulnerabilidades
 Aumento de incidentes a nivel global y profesionalizacion del ciberdelito: ransomware, phis

* Amenazas digitales complejas:
* Impacto geopolitico sobre infraestructuras criticas.
* Los ataques ya no son aislados: ecosistema criminal organizado.

. NoName057 Campafia global de Ciberataque empresa Bangchak Corporation
¢ .t’uxnetl Nuevos ataques DDoS phishing, incluyendo a estatal petrolera Tailandia, ciberataque por
Afeccion ) contra Espafia sector energia venezolana (PDVSA) ransomware
nuclear irani

DICIEMBRE 2025

Ciberataque coordinado a
diferentes elementos del sistema Ci
eléctrico de Polonia

Interrupcion de Breach Forums
servicios de éreapertura real del foro?
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Introduccion: Impulso regulatorio

* Nuevo paradigma regulatorio:
 UE como lider en regulacion: NIS2, Directiva de Resiliencia, Reglamento CRA, GDPR, NC
* Busqueda de armonizacion, resiliencia y proteccion de infraestructuras esenciales.

* Gobernanza:
* Laciberseguridad es una prioridad en la alta direccion.
e Gestion de riesgos, cumplimiento y resiliencia, con la eficiencia en las propias operacio
* Anticipar riesgos derivados de la innovacion y la hiperconectividad
* Laregulacién como motor de inversion, madurez y estandarizacion en ciberseguridad c

/¥ Directiva
R_/ de Resiliencia

* Xy

* Reglamento
«x* CRA
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Grupo de trabajo de Ciberseguridad

Retos de los nuevos modelos de

Ciberseguridad en el sector electrico

Distribuidoras. Enfoque

D. Leonardo Hervas Hermida
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El sistema electrico ha cambiado

La red eléctrica ya no * De red cerrada > a ecosiste
. . conectado
es un sistema aislado + De operacion aislada - a |
. o« ge . IT-OT
ni unldlrECC|OnaI. e De pocos actores -» a multi
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Mas agentes, mas decisiones, mas riesgc

La ComPIEjidad del  Generadores
M o ° o id
sistema multiplica e

* Vehiculos eléctricos
 Baterias

el riesgo.

Red interactiva, decisiones
distribuidas
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Convergencia IT-0T: el nuevo perimetro

El principal cambio
no es la amenaza,
es el perimetro.

El riesgo ya no esta donde
estaba antes

FutuRed

* Interconexion IT-OT

e SCADA, Historians, cloud
* Accesos remotos
 Telemedida e loT




Impacto sistémico y economico

La distribucion

; . * Electrificacion del transpo
eléctrica es una  Dependencia de servicios
esenciales

infraeSt ructura * Nuevos modelos de negoc
sistémica.
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Que deben hacer las empresas

Esto exige gestion
real del riesgo.

Factor humano

Cadena de suministro

Sistemas legacy

IT-OT

Capacitacion

Herramientas y procedimientos
Zero Trust

Gobernanza IT-0OT

Preparacion para incidentes

El sector sabe lo que hay que
hacer y es responsable
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El papel clave del regulador

La ciberseguridad exige

un marco claro... y capacidad pz
No es solo un problema
empresarial entender|0
El regulador requiere tambié
« Negocio 100 % regulado recursos especializados

e Marco claro

* Retribucion alineada

* OPEXy margenes importan
* Evitar incentivos perversos

FutuRed
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Enfoque Fabricantes e Integradore

Ciberseguridad durante todo el ciclo de vida de los productos

¢Qué comprende el ciclo de vida?

|dea/necesidad -> Diseno y Desarrollo -> Pruebas -> Despliegue -> Operacion -> Ma
Requiere acciones en:

Proceso de desarrollo

Proceso de operacidon y mantenimiento

Producto
Cadena de suministro.

FutuRed




Enfoque Fabricantes e Integradore

Ciberseguridad en proceso de desarrollo de componentes

* Ciberseguridad desde las etapas mas tempranas, alineado con IEC 62443-4-1 y CF

* Disefio y desarrollo seguro: Bastionado, Theat Model, analisis de seguridad del cc

* Pruebas especificas de ciberseguridad: Basadas en riesgos y Pruebas de Intrusion

FutuRed
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Enfoque Fabricantes e Integradores

Requisitos tecnoldgicos de producto y certificaciones

e Estandares clave:
* |EC 62351 para seguridad de protocolos en sector eléctrico.
* |EC 62443 para sistemas y componentes industriales.
e Certificacion CRA para productos con elementos digitales.

* Requisitos: Control de acceso, Integridad, Confidencialidad, Flujos de datos restring
disponibilidad

* Integracion de secure elements en los dispositivos, como TPM, criptochips, HSM.

* Protocolos seguros en comunicaciones y monitorizacion (ej.: TLS, SNMPv3).

FutuRed
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Enfoque Fabricantes e Integradore

Gestion de la cadena de suministro

Normativas como NIS2, [EC 62443 requieren gestion de riesgos de fabricantes e in

Evaluacion y auditoria de procesos de fabricantes e integradores como parte critic

Auditorias, pruebas de intrusion y validacién de conformidad de los productos.

Colaboracidn e intercambio de informacidn entre actores de la cadena de valor p:
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Enfoque Fabricantes e Integradores

Impacto econdmico para fabricantes/integradores

* Fuertes inversiones, y en aumento:
* Cambio de procesos internos y cultura
* Nuevos perfiles altamente especializados, escasos (ciberseguridad industrial - C
* Formacion particularizada y soporte a toda la plantilla
* Disefo y desarrollo seguro: mas esfuerzo horas y herramientas
* Pruebasy certificaciones
* Mantenimiento

No es opcional:
* Ventaja competitiva mediante cumplimiento regulatorio, calidad y seguridad del prc

* Exigencia del mercado que empresas y productos cumplan normativas y requisitos c

FutuRed
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Grupo de trabajo de Ciberseguridad

Retos de los nuevos modelos de

Ciberseguridad en el sector electrico

Conclusiones

D. Luis Alvarez Patifio

[Bitelsis
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Ciberseguridad: base de la transformacion del sector eléctrico

» Digitalizacion acelerada del sistema eléctrico
e Mas eficiencia =» Mas interconexion =» Mas exposicion

* Amenazas crecientes y profesionalizadas

e Ciberseguridad = continuidad de suministro"
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FutuRed

De proyectos puntuales a inversion sostenible

e La ciberseguridad es un proceso continuo

e OPEX estructural, no solo CAPEX

e Monitorizacion, actualizacion, respuesta, mejora

® Reconocimiento del TOTEX en ciberseguridad *
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Un ecosistema interdependiente

Security by Design .~ 7 ' !i 00 ,, Cadena de suministro segura
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<\ Distribuidoras /

\_ Regulador

Auditorias y certificaciones : * . Intercambio de informacién

-

La cadena es tan fuerte como su eslabon mas deébil
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Ciberseguridad como habilitador

» Parte del modelo de negocio
= Habilita innovacion y automatizacion
“» Base de confianza del sistema electrlco

“Evoluciona al ritmo de la digitalizacion

ool

Planificar hoy o reaccionar mainana

FutuRed
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Esta pasando cada hora en el mundo...
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Apuntes finales

La digitalizacion demanda ciberseguridad.

La ciberseguridad :
implica continuidad de negocio y Sumlmst ,PJ
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Muchas gracias
por su atencion
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