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Prologo

Ciberseguridad y redes eléctricas: innovacion y resiliencia para la transicion
energética

La transicién energética que afrontamos en Espana y en Europa exige situar a las redes
de distribucién eléctrica en el centro de la agenda. No solo porque son la columna
vertebral de un sistema que debe integrar mas generacién renovable, electrificaciéon de
la demanda y nuevos usos de la energia, sino porque se trata de infraestructuras criticas
cuya resiliencia condiciona la seguridad de suministro, la competitividad econémicay, en
dltimainstancia, el bienestar de la ciudadania.

En este contexto, la ciberseguridad deja de ser un aspecto meramente técnico para
convertirse en una prioridad estratégica. La digitalizacion, el despliegue masivo de loT, la
integracion de la nube, la gestién de datos en tiempo real y la expansion del vehiculo
eléctrico, el autoconsumo y el almacenamiento distribuido aumentan la complejidad de
las redes. Estos avances abren oportunidades extraordinarias para el sistema eléctrico,
pero también amplian la superficie de exposicién frente a ataques. Los incidentes de
ciberseguridad ya no son hipotéticos: afectan a operaciones criticas en todo el mundo y
forman parte de un escenario geopolitico cada vez mas incierto. Proteger nuestras redes
es proteger la transicion energética, la economia y la confianza de la sociedad.

El sector eléctrico espafiol, alineado con el PNIEC 2030 y con las directrices europeas,
se enfrenta a un reto doble: invertir decididamente en redes y, al mismo tiempo,
garantizar su seguridad y resiliencia en un entorno digital en constante transformacion.
No podemos concebir la inversiéon en infraestructuras sin incorporar la innovacion
tecnolégica, la ciberseguridad por disefio y los marcos normativos mas avanzados como
la Directiva NIS2 o la Ley de Ciberresiliencia, entendiendo ademas que estas soluciones
requieren una atencién continua y sostenida en el tiempo.

La innovacién y la colaboracién publico-privada son la via para responder a estos
desafios. Es fundamental incentivar el desarrollo de soluciones disruptivas, integrar la
inteligencia artificial en la gestién de activos y en la deteccién temprana de amenazas, y
acelerar los mecanismos regulatorios que permitan probar y escalar nuevas tecnologias.
El despliegue masivo de autoconsumo fotovoltaico, sistemas de almacenamiento
energético, agregadores de demanda y comunidades energéticas locales representa una
gran oportunidad para un sistema mas flexible y sostenible, y subraya la importancia de
incorporar la ciberseguridad como un componente estructural de la gestion digital de la
red, garantizando su resiliencia y solidez frente a un entorno cada vez mas complejo.
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Desde FutuRed, la Plataforma Espafola de Redes Eléctricas, trabajamos precisamente
para anticipar estos retos y proponer soluciones coordinadas. Nuestra visién es clara: la
modernizacién de las redes no puede abordarse sin situar la ciberseguridad en el centro
de la estrategia.

Este documento sobre Retos de los nuevos modelos de Ciberseguridad en el sector
eléctrico es fruto del esfuerzo colectivo de empresas, centros de investigacion,
asociaciones y organismos que integran FutuRed. Refleja la ambicién de un sector que
quiere ser protagonista en la construccién de un sistema energético mas seguro,
innovador, sostenible y digital.

Conflamos en que sus aportaciones sirvan para guiar decisiones y acelerar un proceso
en el que nos jugamos mucho mas que la transformacién tecnolégica: nos jugamos la
credibilidad del modelo energético, la conflanza ciudadana y la soberania digital de
nuestro pais.

Ménica Puente

J
Presidenta de FutuRed
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Resumen Ejecutivo

La transformacién digital implica adoptar tecnologias digitales con el propdsito de MEJORAR,
optimizar o cambiar drasticamente la manera en que una organizacién opera, ofrece servicios y
se conecta con sus clientes y empleados. Esta evolucién incorpora herramientas como la
inteligencia artificial, el internet de las cosas, la nube y el andlisis de datos, con el propdsito de

incrementar la eficiencia, elevar la productividad y enriquecer la vivencia del usuario.

En este contexto de transformacion digital, la ciberseguridad desempefia un rol vital. A medida
gue las empresas avanzan hacia una mayor digitalizacién, la generacion, almacenamiento y
transmisidn de datos se vuelve mas abundante y compleja. Esto conlleva la aparicion de nuevos

riesgos y desafios que conciernen a la salvaguardia de la informacidn y la infraestructura digital.

La ciberseguridad engloba las practicas y medidas disefiadas para proteger sistemas informaticos,
redes, datos y otros activos digitales contra amenazas cibernéticas, tales como el acceso no
autorizado, el hurto de datos, el malware y otros tipos de ataques. Representa un elemento
esencial en el marco de la transformacion digital, ya que garantiza que la informacion
confidencial y los activos digitales estén resguardados de posibles debilidades y riesgos

vinculados al uso de tecnologia.

Algunos aspectos clave de la relacion entre Transformacion Digital y Ciberseguridad incluyen:

Mayor Superficie de Ataque

La transformacidn digital implica la interconexion de multiples sistemas y dispositivos, lo
gue aumenta la superficie de ataque para los ciberdelincuentes. Esto significa que mas

puntos pueden ser potencialmente explotados para llevar a cabo ataques.

Por ejemplo, en las redes eléctricas, la aparicion hace mas de una década de los
contadores inteligentes, aumentaron drdsticamente la superficie de exposicién de las

redes eléctricas, comunicando digitalmente todos los suministros.

Protecciéon de Datos

Los datos son el activo mas valioso para muchas organizaciones. La transformacién digital
a menudo implica la recopilacion y el andlisis masivo de datos. La ciberseguridad es
fundamental para garantizar que estos datos estén protegidos de accesos no autorizados

o robos. Por ejemplo, los datos de los consumos cuarto-horarios de los clientes.



Cumplimiento Normativo

Muchas industrias tienen regulaciones estrictas sobre la proteccién de datos y la
privacidad. La ciberseguridad es esencial para cumplir con estas normativas y evitar

posibles sanciones y pérdida de confianza del cliente.

Por ejemplo, el NCCS (Network Code on CyberSecurity) es un reglamento especifico para
las redes de transporte y distribucion de electricidad, cuyo objetivo fundamental es

aumentar la resiliencia transfronteriza definiendo estandares minimos de armonizacion.

Educacion y Concienciacién

La formacidn continua en ciberseguridad es crucial. La transformacién digital requiere un
cambio cultural dentro y fuera de las organizaciones, y la ciberseguridad juega un papel
clave en la educacion y concienciacion de todas las personas sobre las mejores practicas

para proteger los datos y la informacidn sensible, asi como detectar posibles fraudes.

Resiliencia Operacional

A medida que las organizaciones dependen mas de las tecnologias digitales, la resiliencia
frente a interrupciones se vuelve critica. La ciberseguridad debe incluir estrategias de
recuperacion ante desastres y continuidad del negocio para asegurar que las operaciones

puedan recuperarse rapidamente después de un incidente cibernético.

Integracion Segura de Nuevas Tecnologias
La adopciéon de nuevas tecnologias como inteligencia artificial y blockchain debe ser
acompafnada de medidas de seguridad adecuadas.

Gestion de Terceros
Las organizaciones a menudo dependen de terceros para servicios y tecnologias, lo que
introduce riesgos adicionales. Es fundamental evaluar, monitorizar y auditar la

ciberseguridad de los proveedores y socios, asegurando que cumplan con los estandares

de seguridad requeridos.
Monitorizacion y Deteccion de Amenazas
La capacidad de detectar y responder rdpidamente a las amenazas es vital para minimizar

el impacto de los incidentes de seguridad. El uso de herramientas y técnicas de

monitorizacién y deteccidon puede mejorar significativamente la capacidad de respuesta.



El sector de distribucion eléctrica enfrenta una serie de desafios complejos en el ambito de la
ciberseguridad debido a la creciente digitalizacidon y la integracion de nuevas tecnologias. Estos

desafios incluyen:

Cadenas de Suministro en Evolucion

La transformacién digital y la necesidad de integrar las ultimas tecnologias exigen una
apertura hacia un espectro mas amplio de fabricantes y proveedores. Las cadenas de
suministro en el sector eléctrico deben ser evaluadas continuamente para identificar y

mitigar los riesgos.

Asignacion de Nuevos Roles y Responsabilidades

La aparicidn de nuevos actores y la dependencia creciente del hardware y software exigen
una reflexion adecuada sobre la asignacién de roles y responsabilidades. Es necesario

definir claramente quién es responsable de qué en el contexto de la ciberseguridad.

Nuevos Sistemas de Interdependencias

La digitalizacion crea interdependencias entre diversas redes, sistemas de pago, datos y
comunicaciones. La complejidad de las interdependencias requiere un enfoque holistico

para la implementacion de la ciberseguridad.

Niveles de Seguridad de Dispositivos y Aplicaciones

Mantener altos estandares de seguridad en todos los dispositivos y aplicaciones utilizados

es crucial para la organizacion.

Nuevos Enfoques para la Gestion de Vulnerabilidades

La gestion de vulnerabilidades debe adaptarse a la obsolescencia de equipos y la
necesidad de actualizaciones continuas de software. Es fundamental establecer un
programa de gestion de vulnerabilidades que incluya la identificacidn, evaluacion, y

priorizacion de riesgos.

El Papel de la Nube y el Disefio de los Centros de Procesamiento de Datos

La utilizacién de la nube y el disefio de centros de procesamiento de datos deben ser
seguros y eficientes. La migracion a servicios en la nube ofrece ventajas significativas en
términos de escalabilidad y flexibilidad, pero también introduce nuevos riesgos que deben

ser gestionados.



Gestion de la Integridad y Disponibilidad de los Sistemas

Asegurar que los sistemas sean integros y estén disponibles en todo momento es
fundamental para la operacién continua y segura. Implementar controles de acceso
estrictos y auditorias regulares e implementacién de sistemas de respaldo y redundancia

ayudan a gestionar estos vectores.

Colaboracion y Comparticion de Informacion

La colaboracion entre diferentes actores del sector y la comparticiéon de informacién sobre
amenazas y vulnerabilidades son esenciales. La creacion de alianzas y redes de
colaboracién entre empresas de distribucién eléctrica, fabricantes, integradores,
gobiernos, y organismos de ciberseguridad puede mejorar significativamente la capacidad

de respuesta a amenazas.

Estos desafios requieren un enfoque proactivo y coordinado en ciberseguridad para asegurar que
las redes de distribucion eléctrica sean resilientes y capaces de operar de manera segura en un

entorno digital cada vez mas complejo.

Ante el evidente crecimiento de la relevancia de la ciberseguridad en la estructura de las
organizaciones, la propia Unidon Europea ha tomado el liderazgo aprobando multitud de
regulacién en materia de ciberseguridad, seguridad y resiliencia, algunas de mucho calado para

nuestro sector, entre las que se puede resaltar:

Directiva NIS2 (Directiva (UE) 2022/2555)

La Directiva NIS2 es una actualizacién de la Directiva de Seguridad de Redes y Sistemas de
Informacién (NIS), y establece medidas de seguridad mads estrictas para las entidades

criticas, incluyendo la cadena de suministro.
Requisitos Clave:

e Medidas de Gestion de Riesgos
e Responsabilidad de la Alta Direccidn
¢ Notificacidn de Incidentes

e Evaluacion de la Cadena de Suministro



Directiva (UE) 2022/2557 sobre la Resiliencia de Infraestructuras Criticas

Esta directiva establece un enfoque coordinado en toda la Unién Europea para reforzar la

resiliencia de infraestructuras criticas contra amenazas tanto fisicas como cibernéticas.
Requisitos Clave:

e Planes de Resiliencia
e Evaluacidn de Riesgos

e Colaboracion y Coordinacion

Reglamento del Parlamento Europeo y del Consejo sobre Ciberseguridad para Productos con
Elementos Digitales
Este reglamento establece requisitos horizontales de ciberseguridad para productos con
elementos digitales, asegurando que todos los productos comercializados en la UE

cumplan con estandares de seguridad.
Requisitos Clave:

e Diseino Seguro
e Actualizaciones de Seguridad

e Transparencia e Informacion

Las regulaciones europeas requieren inversiones significativas en ciberseguridad para fortalecer
la capacidad de los operadores y del sistema en su conjunto. Estas inversiones estan dirigidas a
mejorar la infraestructura de seguridad, implementar tecnologias avanzadas de deteccion y
respuesta, y capacitar al personal en practicas de ciberseguridad. Ademds de proteger a las
organizaciones, estas regulaciones también tienen en cuenta a los consumidores finales y su
interaccion con el sistema eléctrico. La proteccion de los datos personales y la privacidad de los

consumidores son componentes esenciales.

Por otra parte, las regulaciones buscan mantener una perspectiva coherente en toda la Unién
Europea y fomentar la capacidad de ofrecer una mayor gama de servicios. Esto incluye la
interoperabilidad y la colaboracién transfronteriza en ciberseguridad. Estas asignaciones de

recursos son claramente justificadas, ya que ampliardn la capacidad de las organizaciones para
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identificar, proteger, detectar, responder y recuperarse frente a eventuales amenazas, como se

establece en la Directiva NIS2.

Es importante destacar que los costos vinculados a la gestién y la restauracion después de un
ciberataque superaran cualquier carga adicional derivada del cumplimiento normativo. Por lo
tanto, es necesario reconocer adecuadamente estas inversiones tanto en términos de

financiamiento como de los costos operativos inherentes a una evolucién tecnoldgica constante.

La ciberseguridad se ha convertido en una prioridad regulatoria en la Unién Europea, con un
enfoque en la protecciéon de infraestructuras criticas y la seguridad de los productos digitales. Las
directivas y reglamentos europeos establecen un marco robusto para garantizar que las
organizaciones adopten medidas adecuadas de ciberseguridad, fomentando una cultura de
seguridad y resiliencia en todo el continente. Estas medidas no solo protegen a las organizaciones

y los consumidores, sino que también refuerzan la confianza en el mercado digital europeo.
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1 La ciberseguridad en el sector de la distribucion
electrica

El ambito de la distribucidn eléctrica desempefia un papel esencial en la infraestructura critica
de cualquier nacién, al proporcionar suministro eléctrico a hogares, empresas, hospitales,
industrias y otras areas. Con la creciente digitalizacion de los sistemas eléctricos y la integracién
de tecnologias de la informacién y comunicacién (TIC), la seguridad cibernética ha surgido como

un desafio de suma importancia en este sector.

Las empresas del sector eléctrico son objetivos atractivos y de interés para grupos delictivos que
operan en el ciberespacio. A lo largo de varios afios, han experimentado incidentes,
particularmente durante periodos de conflicto como la situacion entre Rusia y Ucrania. En tales
momentos, las empresas eléctricas no solo enfrentan amenazas fisicas y militares, sino también

el interés de ciberejércitos que buscan tomar control.

Ademas, el sector eléctrico posee una caracteristica Unica y muy distinta de la mayoria de las
otras industrias: si es afectado, su impacto se extiende a otras areas, convirtiéndolo en un

objetivo claro.

En el sector eléctrico, también es relevante mencionar los ataques respaldados por Estados. Esto
ha quedado evidente desde 2021, especialmente durante el afo anterior, como resultado de
situaciones como la guerra en Ucrania. También se ha manifestado en advertencias repetidas por
parte de la Agencia de Ciberseguridad de los Estados Unidos (CISA) para fortalecer las defensas
en el sector eléctrico. Aunque no se hable directamente de ciberejércitos, hay grupos que,
respaldados por Estados, cuentan con recursos técnicos y econdmicos para especializar sus

ataques de manera mas precisa y efectiva.

Al igual que otros sectores industriales, el sector de distribucidn eléctrica se enfrenta a diversos

problemas y amenazas relacionados con la ciberseguridad:

Ciberataques a infraestructura critica

Los sistemas de distribucion eléctrica son un objetivo atractivo para ciberdelincuentes y
actores malintencionados. Los ciberataques dirigidos a la infraestructura critica pueden
tener consecuencias devastadoras, desde interrupciones del suministro eléctrico hasta
apagones masivos que afecten a regiones enteras. Ademas de la interrupcién directa del
suministro, estos ataques pueden dafiar la confianza publica en la fiabilidad de la red
eléctrica y generar costos significativos para la reparacion y recuperacion de sistemas

afectados.

Riesgos de dispositivos y sistemas conectados (loT)



Con el aumento de dispositivos conectados a la red eléctrica también aumenta el riesgo
de que los ciberdelincuentes encuentren vulnerabilidades en estos dispositivos y utilicen
ataques para interrumpir el servicio eléctrico o acceder a datos sensibles. La explotacion
de vulnerabilidades en dispositivos 10T puede permitir ataques de larga duracion vy dificil
deteccién, comprometiendo la integridad y confidencialidad de los datos de consumo y

operativos.

Amenazas internas

Aunque los ciberataques externos son una preocupacion importante, también existe el
riesgo de amenazas internas, que pueden surgir de empleados, proveedores o socios
comerciales con acceso a sistemas criticos. La gestién adecuada de privilegios y el
monitoreo de actividades son esenciales para mitigar este tipo de amenazas. Las
amenazas internas pueden ser particularmente dafinas debido al acceso privilegiado y al
conocimiento detallado de los sistemas, lo que puede resultar en ataques mas efectivos y

dificiles de detectar.

Falta de concienciacion

La falta de concienciacion sobre ciberseguridad entre el personal y los usuarios puede
llevar a practicas inseguras y a la exposicidon a riesgos innecesarios. La educacion y
concienciacion son fundamentales para prevenir errores humanos que podrian facilitar

ataques, como el phishing o el uso de contrasefias débiles.

Actualizacion de sistemas heredados

Muchas infraestructuras eléctricas aun utilizan sistemas heredados que pueden tener

vulnerabilidades conocidas y que son mas dificiles de proteger adecuadamente.

La actualizacién y modernizacidn de estos sistemas es crucial para cerrar brechas de seguridad,

pero también representa un desafio logistico y financiero significativo.

Interconexion de sistemas
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A medida que los sistemas eléctricos se integran mas con tecnologias de la informacion y
la comunicacidn, como la nube y las redes de comunicacioén, la interconexién aumenta el
riesgo de que un ataque en un sistema pueda propagarse a otros. La interconexidn
también puede generar puntos de fallo Unicos que, si son comprometidos, pueden afectar

multiples sistemas y servicios.



Para abordar estos problemas y proteger el sector de la distribucién eléctrica de amenazas

cibernéticas, se requiere una soélida estrategia de ciberseguridad. Algunas medidas clave

incluyen:

Implementar sistemas de deteccidn y respuesta a incidentes para identificar y contener

ataques rapidamente.

Establecer una cultura de ciberseguridad y proporcionar capacitacion regular a

empleados y personal relevante.

Actualizar y parchear regularmente los sistemas y dispositivos para eliminar

vulnerabilidades conocidas.

Monitorizar de cerca el trafico de la red y los sistemas para detectar comportamientos

sospechosos.

Utilizar soluciones de cifrado y autenticacidon fuerte para proteger datos sensibles y

sistemas criticos.

Establecer mecanismos de respaldo y recuperacion ante desastres para minimizar el
impacto de posibles incidentes, con el establecimiento de planes de continuidad de

negocio robustos y probados

Monitorizar las amenazas externas que podrian provocar incidentes mediante la

ciberinteligencia.

En general, la ciberseguridad es un desafio constante para el sector de la distribucién eléctrica, y

las empresas e instituciones deben mantenerse alerta y adoptar medidas proactivas para

garantizar la proteccién de sus activos y la confiabilidad del suministro eléctrico.

1.1 Actores implicados en las amenazas de Ciberseguridad

En el sector de la distribucidn eléctrica, los atacantes pueden provenir de diversos perfiles y

motivaciones. Aqui se detallan algunos de los perfiles mds comunes de atacantes (mejor

conocidos como 'actores' en la terminologia especifica) que podrian dirigirse a esta industria:

Hacktivistas

Son individuos o grupos que realizan ataques con motivaciones politicas o sociales.

Podrian estar enfocados en protestar contra politicas energéticas, corporaciones
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eléctricas o cuestiones medioambientales. Sus acciones pueden variar desde ataques de

denegacion de servicio (DoS) hasta la divulgacién de informacién sensible.

Ciberdelincuentes

Estos actores estan motivados principalmente por el beneficio econdmico. Pueden
intentar infiltrarse en el sistema eléctrico para robar informacion confidencial, como datos
de clientes, o para llevar a cabo ataques de ransomware, exigiendo rescates para restaurar
los sistemas afectados. Utilizan técnicas como Phishing, malware, ransomware, fraude de
identidad, etc.

Estados-nacion

Algunos gobiernos o agencias de inteligencia pueden estar interesados en atacar el sector
de la distribucién eléctrica de otros paises con fines de espionaje, sabotaje o guerra
cibernética. Estos ataques pueden ser parte de conflictos geopoliticos o de estrategias de
ciberespionaje industrial. Suelen utilizar técnicas comunes como ataques APT (Advanced

Persistent Threat), malware sofisticado, exploits de dia cero, etc.

Insiders malintencionados

A veces, empleados descontentos, exempleados, empleados sobornados o extorsionados
o proveedores con acceso a sistemas y redes internas pueden representar una amenaza
interna. Estos atacantes pueden explotar su conocimiento privilegiado para dafiar la
infraestructura eléctrica o robar informacion confidencial, sabotaje interno o abuso de

privilegios y permisos.

Competencia desleal ilegal / Pirateria empresarial

Empresas rivales o competidores pueden intentar atacar sistemas eléctricos para obtener
ventajas comerciales, como el acceso a tecnologia patentada o informacidn estratégica.
Para ello pueden hacer uso de técnicas como espionaje industrial, infiltracion mediante
ataques APT, manipulacién de datos. En muchos casos requiere de la contratacién de

terceros para la ejecucion de estas amenazas.

Grupos criminales organizados
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Algunos grupos delictivos pueden ver la infraestructura eléctrica como un objetivo
potencial para actividades ilegales, como el robo de energia, el fraude de facturacién o la
extorsion. Las amenazas plausibles pueden ser infiltracion en sistemas de facturacion,

manipulaciéon de medidores inteligentes, ataques ransomware y corresponderian a



organizaciones criminales que se dedican al fraude de energia mediante la manipulacion

de medidores inteligentes.

Terroristas Cibernéticos

Son grupos o individuos que buscan causar caos y destruccion para lograr sus objetivos
ideoldgicos o politicos. Su objetivo es causar panico, desestabilizar economias o socavar
la confianza publica mediante técnicas como ataques DDoS, sabotaje de infraestructuras
criticas, propagacion de malware destructivo. Como ejemplo podriamos citar ataques
coordinados que buscan interrumpir el suministro eléctrico a gran escala para generar

terror.

Espias Industriales

Son actores que se centran en el robo de secretos comerciales y propiedad intelectual y
cuya motivacion principal es la de obtener informacidn competitiva o vender secretos
comerciales a terceros. Suelen utilizar técnicas de Phishing dirigido (spear-phising),

malware especializado, ingenieria social, etc.

Hackers Solitarios

Individuos que operan de forma independiente, a menudo motivados por el desafio
técnico o la notoriedad. Suelen actuar por motivaciones como el desafio personal,
reconocimiento en la comunidad hacker, beneficio econdmico, etc. Generalmente
realizan explotacion de vulnerabilidades, desarrollo de herramientas de hacking

personalizadas, ataques oportunistas.

Estos ejemplos ilustran la variedad de actores involucrados en amenazas de
ciberseguridad, cada uno con sus propias motivaciones y técnicas. Las empresas del sector
de la distribucidn eléctrica, y de otros sectores, deben estar preparadas para enfrentar
una amplia gama de amenazas y adoptar una postura proactiva en ciberseguridad para

proteger sus activos y operaciones.

Es importante destacar que los perfiles de atacantes pueden variar y que algunos ataques
pueden ser llevados a cabo por individuos o grupos que actuan solos o en colaboracién
con otros. La naturaleza de la ciberseguridad es dindmica, y los riesgos y motivaciones

pueden cambiar con el tiempo.

Ante esta diversidad de amenazas, es crucial que las empresas del sector de la distribucion

eléctrica implementen medidas sélidas de ciberseguridad para proteger su infraestructura
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critica y los datos sensibles. La colaboracién con organismos gubernamentales, el
intercambio de informacién entre el sector y el fortalecimiento de la conciencia sobre

ciberseguridad son factores clave para hacer frente a estas amenazas.

1.2 Incidentes de Ciberseguridad Graves
Primero entendamos el concepto real de ataque derivado de la ciberseguridad. A partir de ahora

entenderemos el concepto de incidente cuando:

1. Hayamos sido victimas de un intento de ataque cibernético, del tipo que sea.
2. Que ese ataque haya tenido éxito.

3. Que el ataque no pueda ser mitigado.

Es necesario entender (o explicar) el impacto derivado de una incidencia relacionada con el
ambito de la ciberseguridad para fundamentar las acciones a realizar. El argumento simplista de
explicar que hay que aplicar medidas para evitar ataques cibernéticos contra nuestros sistemas
no sirve. Sélo en base al conocimiento profundo de lo que puede suponer el sufrir un ataque,
gue este ataque tenga éxito y que este ataque no pueda ser mitigado, nos puede ayudar a

calcular el impacto real de dicho ataque, y no es sélo el impacto econdmico.

Antes de comprender como puede afectar a nuestra infraestructura un incidente de
ciberseguridad conviene tener una vision clara de a que amenazas comunes se enfrentan las
empresas de distribucion eléctrica debido a su naturaleza y ambito.
Tendriamos que pensar en los siguientes tipos:
Ransomware
Es un malware dedicado a cifrar el contenido de los equipos afectados y a solicitar un
rescate para recuperarlo.
Phishing
Se basa en suplantacion de identidades para intentar engafiar a las victimas para que

faciliten informacion o accesos. Puede comprometer credenciales y facilitar accesos no

autorizados.

Fileless malware
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Malware que se descarga y ejecuta en la memoria volatil de los dispositivos
(habitualmente RAM), y no guarda ninguna informaciéon en disco, haciéndolo mas dificil

de detectar.

Malas configuraciones

Pueden facilitar el acceso no autorizado y comprometer la seguridad del sistema.

Explotaciéon de vulnerabilidades

Similar a cualquier otro tipo de cddigo escrito, el software presente en dispositivos de
control industrial, como los utilizados en las interfaces humano-maquina (HMI),
servidores SCADA, estaciones de ingenieria y otros componentes que requieren un
sistema operativo, puede contener fallos de seguridad conocidas como "bugs". Estos
fallos de seguridad suelen representar una ventaja para los ciberdelincuentes, ya que

podrian valerse de ellos para explotar los sistemas.

En base a esto obtenemos la conclusidon que los incidentes de seguridad de alto impacto (los
derivados de las metodologias referidas) en una distribuidora eléctrica pueden tener
consecuencias significativas tanto para la empresa como para la poblaciéon y la economia en
general. Algunos de los incidentes de seguridad mas criticos que podrian afectar a una
distribuidora eléctrica que se viese afectada por las amenazas indicadas anteriormente, podrian

ser:
Interrupcion del suministro eléctrico a gran escala
Los apagones prolongados, aparte del impacto en la vida cotidiana, pueden afectar la

atencién meédica, los servicios de emergencia, las comunicaciones y la cadena de

suministro, lo que podria causar pérdidas econdmicas significativas.
Daiio fisico a la infraestructura
Algunos ataques cibernéticos pueden tener capacidad para dafiar fisicamente los equipos
y la infraestructura de la distribuidora eléctrica.
Ransomware en sistemas criticos
Un ataque de ransomware dirigido a sistemas de control o infraestructura critica puede

bloquear el acceso a sistemas y datos esenciales para la operacidon de la distribuidora

eléctrica.

Manipulacion de datos de medidores inteligentes
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La manipulacidon de datos de los medidores inteligentes podria falsear la informacién

sobre el consumo de energia y afectar el proceso de facturacion.
Acceso no autorizado a sistemas de control
Un acceso no autorizado a los sistemas de control de la infraestructura eléctrica podria

manipular los pardmetros de operacién, causar sobrecargas o desequilibrios en la red

eléctrica, e incluso provocar dafios fisicos a los equipos e instalaciones.
Sabotaje industrial
Ataques dirigidos especificamente a la infraestructura eléctrica con fines de sabotaje

industrial podrian dafiar equipos, subestaciones o generadores, causando dafios fisicos y

afectando la capacidad de la distribuidora para operar de manera eficiente.
Ataques coordinados y sincronizados
Si los atacantes coordinan multiples ataques sincronizados contra diferentes puntos de la

infraestructura eléctrica, podrian causar una interrupcion generalizada y prolongada del

suministro eléctrico.

Divulgacién de informacién confidencial
Un ataque que comprometa la seguridad de la informacién de la distribuidora eléctrica,
como datos de clientes, contratos, estrategias comerciales o datos financieros, podria

tener consecuencias negativas en la reputacion de la empresa y en la confianza de los

clientes.
Robo o manipulacion de datos
Los atacantes pueden buscar robar o manipular datos confidenciales de la distribuidora
eléctrica, como informacién de clientes, datos operativos o planes de contingencia.
Reputacion y confianza del cliente
Un ataque cibernético exitoso puede erosionar la confianza de los clientes en la
distribuidora eléctrica.
Cumplimiento normativo y legal
Las distribuidoras eléctricas pueden estar sujetas a regulaciones y requisitos de

cumplimiento relacionados con la ciberseguridad. Un incidente podria acarrear sanciones

y consecuencias legales.
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Ante la posibilidad de enfrentar estos incidentes de alto impacto, resulta evidente que las
distribuidoras eléctricas deben tomar medidas proactivas para fortalecer su postura de
ciberseguridad. La colaboracidon con otras entidades del sector eléctrico y el intercambio de
informacién sobre amenazas también son elementos clave para enfrentar estos desafios de

seguridad.

1.3 Europa al frente de la Ciberseguridad

En respuesta al incremento en los riesgos y las diversas vias de ataque que han emergido en los
ultimos anos contra las infraestructuras criticas dentro de la Unién Europea, se han promulgado
multiples regulaciones relacionadas con ciberseguridad, seguridad y resiliencia. Estos cambios de
enfoque impactan en todos los sectores, especialmente en las infraestructuras criticas, tanto a
nivel europeo como en los estados miembros. Cada pais debera adaptar sus regulaciones para

cumplir con el nuevo marco normativo europeo.

Concretamente, en lo que respecta a las infraestructuras criticas, habria que resaltar por su

trascendencia:

e La Directiva NIS 2 (Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14
de diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unidn, por la que se modifican el Reglamento (UE) n2
910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE)
2016/1148).

e La Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo, de 14 de diciembre
de 2022, sobre la resiliencia de las entidades criticas y por la que se deroga la Directiva
2008/114/CE del Consejo y la Recomendacién 2023/C20/01 del Consejo, de 8 de
diciembre de 2022, sobre un enfoque coordinado en toda la Unidén para reforzar la

resiliencia de infraestructuras criticas.

e El Reglamento (UE) 2024/2847 del Parlamento Europeo y del Consejo relativo a los
requisitos horizontales de ciberseguridad para los productos con elementos digitales y por
el que se modifica el Reglamento (UE) 2019/1020 (Ley de Ciberresiliencia), que se aplica

a los productos con elementos digitales que se introducen en el mercado.
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2 La digitalizacion de las redes

La continua evolucién de la digitalizacion en las redes de distribucién eléctrica representa un paso
crucial en la modernizacidon y la busqueda de mayor eficiencia en el ambito eléctrico,
imprescindibles en la transicién energética. Incorporar TIC en la infraestructura eléctrica brinda
ventajas notables, pero también plantea desafios adicionales en términos de seguridad

cibernética.

Aunque la complejidad de la infraestructura de cada entidad ya es un punto de enfoque debido
a los multiples componentes que pueden constituir vectores de amenaza, este aspecto es
reconocido desde hace tiempo. No obstante, hay una nueva ola de tecnologias emergentes que,

de manera auténoma, construyen cadenas de suministro tecnoldgicas y de ciberseguridad.

Durante afios, las distribuidoras de electricidad han invertido considerablemente en lo que se
denomina "medidores inteligentes" y sistemas de medicidn avanzada. Estos dispositivos, que son
altamente valiosos para asegurar un suministro eléctrico adecuado y que potencialmente
permiten la administracion de nuevos servicios demandados por los consumidores, también
generan una necesidad de aumentar la seguridad en la comunicacidn. Esto se logra mediante la

implementacion de medidas de encriptacion y de seguridad en la capa de aplicacion.

Vemos el ejemplo claro en los dos siguientes casos:

Medidores inteligentes y redes de distribucion

Las distribuidoras de electricidad han invertido en medidores inteligentes y sistemas
avanzados de medicion para garantizar un suministro adecuado y administrar servicios
demandados. No obstante, requieren mayores medidas de seguridad en la comunicacion
mediante encriptacion y seguridad en la capa de aplicaciéon. La implementacion de
subestaciones digitales conforme a la norma IEC 61850 es un ejemplo clave, ya que
permite una automatizacién mejorada y optimiza costos y eficiencia en las redes. Sin
embargo, la digitalizacion transforma estas redes en sistemas Ethernet, aumentando la
exposicidon a ciberataques. Para proteger las comunicaciones, se aplican normas como la
IEC 62351 y el marco de seguridad industrial ISA/IEC 62443.

FutuRed

Y
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Vehiculos eléctricos (VE) y puntos de recarga

El auge de los VE impulsa la instalacidon de redes de recarga, especialmente con centros
de transformacion digital para gestionar datos y cargas de forma eficiente. Existen
modelos donde tanto utilities como fabricantes gestionan la operacion y los datos, cada
uno con desafios de ciberseguridad especificos. Los puntos de recarga deben contar con
medidas de seguridad robustas para proteger datos sensibles y prevenir accesos no
autorizados, asi como vectores de ataque adicionales por su interconexién con redes
eléctricas y sistemas de pago. La normativa IEC 62351, en este caso, es esencial para

asegurar una operacion segura.

Estos ejemplos representan avances significativos en la modernizacion del sector eléctrico. Sin
embargo, estos avances también introducen nuevos desafios de ciberseguridad que deben ser
gestionados con cuidado. A través de la implementacién de medidas de seguridad robustas y el
cumplimiento de normativas especificas, es posible asegurar que estas innovaciones beneficien
tanto a los proveedores de servicios como a los consumidores, garantizando una operacién

eficiente y segura de la infraestructura eléctrica.

2.1 Los desafios de la ciberseguridad en el sector

El panorama mundial ha cambiado y hoy en dia la ciberdelincuencia no esta asociada a un uUnico
individuo que realiza actividades ilicitas. Las organizaciones criminales son empresas organizadas
gue actuan de manera sincronizada y se venden e intercambian informacion privilegiada para
acometer todo tipo de ciberdelitos. Como dato, indicar que las pérdidas estimadas segun el FBI
a nivel mundial en el afio 2023 relacionadas con el ambito de la ciberseguridad fueron de 12.500
millones de ddlares. Se estima que el crecimiento durante los préoximos afos continuara siendo

de dos digitos.

A la luz de estos datos, resulta evidente que los sistemas tradicionales deben evolucionar hacia
modelos que ofrecen nuevas oportunidades, pero también presentan retos adicionales que

deben ser considerados cuidadosamente.

Todo ello conlleva un fundamental cambio en la cadena de suministro en el que el mercado se
debe abrir a un nimero mayor de fabricantes para incorporar nuevas tecnologias. Estas nuevas
tecnologias, como los dispositivos |oT, vienen acompanadas de conectividad con entornos como
la nube; y todo junto conforma nuevas cadenas de suministro a nivel tecnoldgico y de

ciberseguridad que se comentaran a continuacién.
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La nueva cadena de suministro digital.

La transformacién digital ha dado lugar a una cadena de suministro mas dinamica y
diversificada, abarcando desde los fabricantes de dispositivos hasta los desarrolladores de
aplicaciones en la nube. Este ecosistema tecnoldgico incluye el firmware y las aplicaciones
embebidas en los dispositivos, creando un entramado de dependencias e
interdependencias que debe ser cuidadosamente gestionado para mantener la seguridad

y eficiencia del sistema eléctrico.

Los principales actores implicados en esta cadena son:

Fabricantes de dispositivos

Desarrolladores de Aplicaciones en la Nube

e Firmware y Aplicaciones Embebidas

Proveedores de servicios digitales

Nuevos esquemas de roles y responsabilidades.

La creciente dependencia del hardware y software en la cadena de suministro digital exige
una redefinicion de roles y responsabilidades, asegurando que cada etapa, desde el disefio
hasta la operacidn, tenga claros sus compromisos de seguridad. Para esto, es fundamental
implementar estrategias como auditorias de seguridad regulares, una cultura de
comunicacidon abierta y contratos que definan responsabilidades en ciberseguridad.
Ademas, fomentar la coordinacion entre actores permite responder eficazmente a
incidentes, estableciendo protocolos de respuesta y realizando simulaciones de

ciberataques.

Nuevos niveles de interdependencias.
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La digitalizacion y las tecnologias avanzadas han creado interdependencias en el
ecosistema eléctrico, como en los vehiculos eléctricos, donde interactian puntos de
recarga, smartgrids, redes de distribucién, sistemas de pago y redes 4G/5G. Esta
interconexion aumenta el riesgo de ciberataques, ya que la explotacion de una
vulnerabilidad puede permitir el compromiso de otros sistemas. Para mitigar estos
riesgos, es crucial proteger las comunicaciones entre puntos de recarga y smartgrids,

asegurar la integridad de las transacciones en sistemas de pago y garantizar la seguridad



en las comunicaciones 4G/5G, protegiendo los dispositivos loT contra accesos no

autorizados y malware.

Niveles de seguridad de dispositivos y aplicaciones.

La implementacion de medidas de seguridad sélidas en dispositivos y aplicaciones es clave
para evitar accesos no autorizados y proteger datos sensibles. Esto incluye el cifrado de
extremo a extremo para datos en transito y en reposo, autenticacion multifactor (MFA)
para sistemas criticos, y auditorias de politicas de autenticacién. También se recomienda
el uso de sistemas de deteccion de intrusiones (IDS) y analisis de comportamiento para
detectar actividades sospechosas en tiempo real, asi como realizar analisis forenses tras

incidentes para fortalecer las defensas y actualizar las politicas de ciberseguridad.

Nuevos enfoques para la gestion de vulnerabilidades.

La obsolescencia es un aspecto clave en el sistema eléctrico debido a la durabilidad
esperada de sus equipos. Sin embargo, los equipos nuevos estan recibiendo mas
notificaciones de seguridad, reflejando mejoras en los programas de seguridad, pero
también revelando la dificultad de mantener actualizaciones de software sin afectar
servicios criticos. La adopcién de herramientas de evaluacion de vulnerabilidades,
politicas de actualizacién rigurosas, aplicacion de parches y planes especificos para la

Continuidad del Servicio son esenciales para la viabilidad del negocio.

Entender adecuadamente el papel de la nube.

La adopcién de la nube ha transformado la gestidon y almacenamiento de datos en el sector
eléctrico, mejorando la eficiencia operativa y la capacidad de respuesta, aunque introduce
nuevos riesgos de ciberseguridad. La nube ofrece escalabilidad, permitiendo a las
empresas eléctricas aumentar temporalmente la capacidad de procesamiento sin
necesidad de infraestructura adicional. Ademads, facilita la recopilacion y andlisis de
grandes volumenes de datos en tiempo real, permitiendo monitorizar el rendimiento y
predecir fallos. Su contribucion a la ciberseguridad radica en la resiliencia, mediante
copias de seguridad automaticas y planes de recuperacién para asegurar la continuidad

del negocio en incidentes.

Afrontar adecuadamente el zero trust.

El modelo de seguridad Zero Trust es esencial para la proteccién de infraestructuras

criticas, como las redes de distribucién eléctrica, y se basa en el principio de "no confiar
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en nada ni nadie sin verificacidn estricta", eliminando la nocién de confianza implicita en

la red. Los pilares de este enfoque incluyen:

e |a verificacidon continua

la asignacion de privilegios minimos

la microsegmentacion

la implementacién de politicas de seguridad granulares.

los accesos condicionales

Aplicar Zero Trust en entornos OT y Tl implica desafios adicionales, como el mapeo de
dispositivos, usuarios y flujos de datos en la red, y la evaluacién de riesgos para identificar
puntos vulnerables. Es crucial establecer autenticacion multifactor (MFA) y definir
politicas de acceso condicional basadas en roles (RBAC) para asegurar los sistemas criticos.
Asimismo, la microsegmentacion permite dividir la red en segmentos controlados
mediante firewalls internos, VLANs y RBAC para limitar el movimiento lateral dentro de la

red.

Zero Trust también aboga por una monitorizacidon continua de actividades mediante
soluciones como EDR (Endpoing Detection and Response) y UEBA (User and Entity
Behavior Analytics), que permiten detectar y responder a amenazas en tiempo real.
Ademads, es necesario implementar una gestion detallada de identidades (IAM) y politicas
de seguridad adaptativas que ajusten dindmicamente los permisos segun el

comportamiento del usuario.

La formacion del personal es igualmente vital; los empleados y contratistas deben estar
capacitados en practicas de seguridad Zero Trust mediante talleres y simulaciones de
ciberataques. Por ultimo, la colaboracién en el sector y el intercambio de informacidn
sobre amenazas son fundamentales para crear una defensa unificada, promoviendo la
participacion en redes ISACs y la cooperacién con entidades gubernamentales y del sector

eléctrico.

La cadena de suministro digital en el sector de la distribucion eléctrica es un ecosistema complejo
y dinamico que requiere una gestién de ciberseguridad meticulosa y coordinada. Desde la
transparencia y asignacion de responsabilidades hasta la implementacion de medidas de

seguridad robustas y la gestion proactiva de vulnerabilidades, cada aspecto de la cadena de
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suministro debe ser abordado con una perspectiva integral de ciberseguridad. Solo a través de
estos esfuerzos coordinados es posible garantizar la integridad, disponibilidad y confidencialidad

de la infraestructura eléctrica en la era digital.

3 La base del modelo de gestion

La ciberseguridad en la gestion de distribuidoras eléctricas es un aspecto crucial para garantizar
la continuidad y seguridad de los servicios eléctricos. La evolucién tecnoldgica y la creciente
digitalizacién en el sector eléctrico han incrementado significativamente la superficie de ataque,
haciendo indispensable la implementacion de un modelo de gestidon robusto y adaptable. Este
documento presenta un analisis detallado de las dimensiones humana, normativa y tecnoldgica,
gue son fundamentales para la ciberseguridad en el sector, y amplia conocimientos con varias

normativas aplicables y mejores practicas para fortalecer la postura de ciberseguridad.

3.1 La dimension humana

En un enfoque de ciberseguridad industrial para la distribucion eléctrica, la dimension humana
debe formar la base central. Todas las partes involucradas deben estar conscientes de las
amenazas y riesgos presentes en su entorno. Ademas, es fundamental que contribuyan a reducir
las vulnerabilidades que puedan influenciar, evitando asi que estas debilidades puedan ser

explotadas para llevar a cabo ataques efectivos contra los servicios o la propia organizacion.

Mas alla de alcanzar un alto nivel de concienciacion, es esencial que las personas estén
preparadas para enfrentar los desafios que puedan surgir. Esto involucra la implementacién de
situaciones de prueba y simulacién para demostrar que cada individuo posee las habilidades y el
conocimiento necesarios para responder adecuadamente a las circunstancias que puedan surgir,
escalando de manera eficaz y reaccionando oportunamente ante cualquier situacidon que se

presente.

. 4 "
3.2 La dimension normativa
Quiza la dimension que ha cobrado una importancia mas relevante sea la normativa. Esta
dimension esta relacionada con el establecimiento de un sistema de gestion de ciberseguridad

con un enfoque basado en los riesgos del entorno industrial y que permita reducir el nivel de

riesgo inicial a uno aceptable para la organizacion. F
utuRed

=S
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Esta enmarcada en las regulaciones aplicables en la zona geografica donde se encuentran las

instalaciones y de acuerdo con normas y estdandares comunmente aceptados en el entorno

industrial.

Definimos a continuacién algunas normas y estdndares reconocidos que ayudaran a establecer,

mantener y monitorizar un sistema de gestidon de ciberseguridad con un enfoque internacional y

aplicable a entornos industriales.

Las normas son las siguientes:

3.21

3.2.2
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IS0 31000

La ISO 31000 es una norma internacional para la gestion del riesgo, desarrollada por la
Organizacion Internacional de Normalizacidon (ISO) y publicada por primera vez en 2009.
Ofrece un marco estructurado para que las organizaciones identifiquen, analicen vy
gestionen los riesgos en funcion de sus objetivos especificos. Entre sus principios clave se
incluyen la adaptacion al contexto de la organizacidn, la participacion de las partes
interesadas, un enfoque estructurado y repetible, decisiones basadas en analisis sélidos,
proactividad en la prevencion y mitigacion de riesgos, y mejora continua. Aplicable a
organizaciones de cualquier tipo o tamafio, la ISO 31000 ayuda a mejorar la capacidad de
anticipary gestionar riesgos, permitiendo decisiones informadas y un mejor cumplimiento

de los objetivos organizacionales.

IS0 27000

La serie ISO 27000 es un conjunto de estandares internacionales que proporciona un
marco de referencia para gestionar la seguridad de la informacion en las organizaciones,
desarrollado por la Organizacion Internacional de Normalizacidon (ISO). Su estandar
principal, ISO 27001, establece los requisitos para un sistema de gestion de seguridad de
la informacion (SGSI) y es ampliamente reconocido. Los principales objetivos de la serie
son asegurar la confidencialidad, integridad y disponibilidad de la informacién; adoptar
un enfoque basado en el riesgo para identificar y mitigar amenazas; y promover la mejora

continua mediante la revision y actualizacion de politicas y medidas de seguridad.

ISO 27000 también enfatiza la importancia de la participacion de todas las partes
interesadas, incluido el liderazgo de la organizacién, para asegurar el éxito del SGSI.
Ademas, facilita el cumplimiento normativo, ayudando a las organizaciones a cumplir con

requisitos legales y contractuales relacionados con la seguridad de la informacion. Un



3.2.3

componente esencial es la proteccion de todos los activos de informacidon, como datos

sensibles, sistemas y redes.

NIST CSF 2.0

El NIST CSF 2.0 (Framework de Ciberseguridad del Instituto Nacional de Estdndares y
Tecnologia) es un marco desarrollado por el NIST para ayudar a las organizaciones a
mejorar su capacidad para prevenir, detectar, responder y recuperarse de incidentes de
ciberseguridad. Este marco se estructura en seis funciones clave, cinco que ya venian de
la primera version de la primera version de NIST CSF, y una sexta que aparece en la version

2, de Gobierno:

1. Identificar (Identify): Las organizaciones deben reconocer y entender sus activos
criticos, sistemas y datos que requieren proteccidn, gestionando los riesgos y
cumpliendo con las regulaciones de seguridad.

2. Proteger (Protect): Incluye establecer controles de seguridad, asegurar el acceso a
sistemas y datos, y formar al personal en ciberseguridad, ademas de gestionar
identidades y accesos de manera adecuada.

3. Detectar (Detect): Se enfoca en la deteccidon temprana de incidentes a través de
sistemas de monitoreo y mecanismos de comunicacién de eventos sospechosos.

4. Responder (Respond): Las organizaciones deben contar con planes y procedimientos
para responder rapidamente a incidentes, minimizando sus efectos y manteniendo
una comunicacion efectiva.

5. Recuperar (Recover): Se centra en restaurar las operaciones tras un incidente
mediante planes de recuperacion y continuidad del negocio, y en mejorar
constantemente la resiliencia.

6. Gobierno: Nueva funcién en CSF 2.0, enfocada en establecer politicas, roles y

responsabilidades.

El NIST CSF es flexible y escalable, lo que permite a las organizaciones adaptar el marco a
sus necesidades especificas y a sus contextos operativos. Es ampliamente utilizado tanto
por entidades gubernamentales como privadas como un recurso valioso para mejorar la

ciberseguridad y proteger los activos de informaciéon de manera efectiva.
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NIST GUIDELINES FOR SMART GRID CYBERSECURITY

Las "NIST Guidelines for Smart Grid Cybersecurity" son recomendaciones desarrolladas
por el Instituto Nacional de Estandares y Tecnologia (NIST) para mejorar la ciberseguridad
en redes eléctricas inteligentes. Estas redes, que integran tecnologias de la informacién y
comunicacién para optimizar la generacion, distribucién y consumo de energia, presentan

nuevos riesgos cibernéticos que deben gestionarse eficazmente.

Las NIST Guidelines for Smart Grid Cybersecurity incluyen recomendaciones en varias

areas clave:

e |dentificacién y evaluacién de riesgos: Guia para reconocer riesgos y
vulnerabilidades en la superficie de ataque de la red.

e Seguridad de lainformacion y datos: Estrategias para proteger la confidencialidad,
integridad y disponibilidad de datos criticos.

e Autenticacidon y autorizacion: Recomendaciones para asegurar el acceso a
sistemas solo a usuarios autorizados.

e Gestidn de accesos y privilegios: Directrices para limitar permisos segun roles,
evitando accesos indebidos.

e Monitorizacion y deteccion de amenazas: Establecimiento de sistemas para
identificar y responder a incidentes rapidamente.

e Respuestay recuperacion ante incidentes: Planes para mitigar ataques y restaurar
la operatividad de la red.

e Interoperabilidad y actualizaciones de seguridad: Importancia de Ia
compatibilidad entre sistemas y la actualizaciéon continua para enfrentar nuevas

amenazas.

Estas directrices proporcionan una base sélida para que las organizaciones involucradas
en el disefio, implementacidon y operacidn de redes eléctricas inteligentes puedan mejorar
la ciberseguridad y proteger de manera efectiva su infraestructura critica. También
pueden ser utilizadas por fabricantes y proveedores de tecnologia para garantizar la

seguridad en sus soluciones para el sector de las redes eléctricas inteligentes.

IEC 62351
La serie IEC62351 es un conjunto de normas internacionales de la Comision Electrotécnica
Internacional (IEC) orientadas a la ciberseguridad en sistemas de automatizacién y control

en la industria eléctrica y energética. Estas normas proporcionan directrices y requisitos



técnicos para proteger los sistemas de control y redes eléctricas frente a amenazas

cibernéticas.

La serie IEC 62351 consta de varias partes, cada una enfocada en aspectos especificos de

la ciberseguridad en la industria eléctrica. Algunas de las partes mas relevantes son:

IEC 62351-1. Introduccion: Explica el alcance general de la serie IEC 62351,

terminologia y objetivos de seguridad.

IEC 62351-3. Seguridad para TCP/IP (usado en IEC 60870-5-104, DNP3, MMS):
Define el uso de TLS (Transport Layer Security) para proteger la comunicacién

TCP/IP entre sistemas.

IEC 62351-4 y IEC 62351-6. Seguridad para IEC 61850: Establece mecanismos
especificos para proteger MMS, GOOSE y SV.

IEC62351-5. Seguridad para protocolos basados en IEC 60870-5: Cubre aspectos
de autenticacion y firma digital para 101, 104 y DNP3.

IEC 62351-8. Requisitos para control de acceso y roles: Define modelos de

autorizacion basados en roles (RBAC), gestidn de usuarios y privilegios.

IEC 62351-9. Gestion de claves: Describe como generar, distribuir, renovar y

revocar claves criptograficas (PKI).

IEC 62351-7 (Network and System Management) y IEC 62351-14 (Security Event
Logging): Supervisidon de seguridad: Especifica el monitoreo activo de eventos
de seguridad, uso de SYSLOG, categorizaciéon y enumeracion de eventos de

seguridad, etc.

Ademas, existen especificaciones técnicas para pruebas de conformidad (Partes 100-x), que

aseguran que las implementaciones cumplen con los requisitos de la normala serie IEC 62351

es crucial para el sector energético, ya que al adoptar estas normas, las empresas pueden

fortalecer su ciberseguridad, asegurando la fiabilidad y seguridad de sus operaciones criticas.

3.2.6 |EC 62443

La serie IEC 62443 es un conjunto de normas internacionales de la Comision Electrotécnica

Internacional (IEC) que aborda la ciberseguridad industrial, proporcionando estandares y

directrices para proteger sistemas de automatizacion y control industrial (IACS) y redes de
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comunicacién en entornos criticos. Su objetivo principal es proteger estos sistemas en

industrias como manufactura, energia, petréleo y gas, y automotriz, frente a amenazas

cibernéticas y vulnerabilidades.

La serie IEC 62443 estd compuesta por varias partes, cada una abordando diferentes

aspectos de la ciberseguridad industrial, algunos ejemplos de estas partes son:

1.

IEC 62443-1-1: Terminologia y modelos, establece conceptos y modelos de referencia

para arquitecturas seguras.

IEC 62443-2-1: Requisitos del sistema de gestidon de seguridad IACS efectivo (SGSI),
orienta sobre el establecimiento y mantenimiento de un SGSI para ciberseguridad

industrial.

IEC 62443-3-2: Evaluacion de riesgos y disefio de sistemas seguros en entornos de
automatizacion y control industrial. Describe los conceptos de security zone y conduit
introducidos en la ISA99. Ademas, indica cdmo se debe llevar a cabo la segmentacion

siguiendo estos principios.

IEC 62443-3-3: Requisitos de seguridad del sistema y niveles de seguridad. Describe
los requisitos técnicos del sistema IACS para definir el nivel de seguridad de los activos.
Para ello, establece una relacién con los siete requisitos fundamentales expuestos en
IEC 62443-1-1. Resalta que el rendimiento y la disponibilidad no deben verse

afectados por estos requisitos.

IEC 62443-4-1: Requisitos del proceso de desarrollo seguro. Establece guias para el

desarrollo seguro de software en los componentes de los sistemas de automatizacion.

IEC 62443-4-2: Define los requisitos técnicos de seguridad para los componentes de
los sistemas de control industrial, considerando los tipos de componente: dispositivos

embebidos, componentes de red, hosts y aplicaciones software.

Cada parte de la serie IEC 62443 se enfoca en un aspecto especifico de la ciberseguridad

industrial y proporciona orientacion detallada para ayudar a las organizaciones vy

empresas a mejorar la seguridad de sus sistemas y procesos industriales. Estas normas

son ampliamente utilizadas y reconocidas en la industria para establecer practicas de

ciberseguridad sélidas y proteger los activos criticos en entornos industriales



3.2.7 1S0 22301: GESTION DE CONTINUIDAD DEL NEGOCIO

La norma ISO 22301 define los requisitos que deben cumplir los sistemas de gestién de la
continuidad del negocio (SGCN) para asegurar que una organizacion pueda continuar
operando durante y después de situaciones de crisis, como ciberataques, desastres
naturales, conflictos armados o cualquier otra situacion que pueda interrumpir sus

actividades.

Se aplica a cualquier tipo de organizacidn, independientemente de su tamafo o sector, y

aborda cuestiones fundamentales para empresas del sector eléctrico.

Componentes Clave de la ISO 22301

e Contexto de la Organizacion: Identificacion de factores internos y externos, y
determinacion del alcance del BCMS.

e Liderazgo: Compromiso de la alta direccidn, definicién de roles y establecimiento de
una politica de continuidad.

e Planificacion: Identificacion de riesgos y oportunidades, definicion de objetivos de
continuidad y planes para alcanzarlos.

e Apoyo: Provisidon de recursos, formacion, comunicacién y documentacion para el
BCMS.

e Operacidon: Implementacién y control de procesos, andlisis de impacto en el negocio
(BIA), evaluacién de riesgos, estrategia de continuidad y pruebas regulares.

e Evaluacidon del Desempeio: Monitorizacién, auditorias internas y revisién de la
eficacia del BCMS.

e Mejora: Gestion de no conformidades y mejora continua del BCMS.

Beneficios de Implementar 1ISO 22301

e Mejora de la Resiliencia Organizacional: Prepara mejor a las organizaciones para
enfrentar y recuperarse de incidentes.

e Reduccion del Impacto de Incidentes: Minimiza pérdidas financieras y de
reputacion.

e Cumplimiento de Requisitos Legales y Contractuales: Facilita el cumplimiento de
normativas relacionadas con la continuidad.

e Confianza de las Partes Interesadas: Demuestra compromiso con la continuidad del

negocio, aumentando la confianza de clientes y socios.
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e Mejora de la Cultura Organizacional: Fomenta una cultura preventiva y de

preparacion.

ISO 22301 es un marco sélido que mejora la resiliencia, reduce el impacto de
interrupciones y asegura el cumplimiento de normativas, siendo estratégico para
organizaciones que buscan garantizar la continuidad de sus operaciones criticas en un

entorno incierto.

EU GDPR: REGLAMENTO GENERAL DE PROTECCION DE DATOS

El Reglamento General de Proteccién de Datos (GDPR) es una normativa de la Unién
Europea disefiada para proteger los datos personales de los ciudadanos de la UE y regular
como las organizaciones procesan, almacenan y manejan estos datos. Implementado el
25 de mayo de 2018, GDPR se aplica a cualquier empresa que maneje datos de residentes
de la UE, sin importar su ubicacién, y reemplaza la Directiva de Proteccion de Datos de
1995.

GDPR se compone de 99 articulos divididos en 11 capitulos, cada uno de los cuales aborda

diferentes aspectos de la proteccidn de datos.
Componentes Clave del GDPR

e Principios Relativos al Tratamiento de Datos Personales: Incluyen la licitud vy
transparencia, la limitacidon de la finalidad, la minimizacion de datos, la exactitud, la
limitacion en el tiempo de conservacion y la integridad y confidencialidad de los
datos.

e Derechos de los Sujetos de Datos: Entre ellos estan el derecho de acceso,
rectificacion, supresion (o derecho al olvido), limitacién del tratamiento, portabilidad
de datos, oposicion y el derecho a no ser objeto de decisiones automatizadas.

e Obligaciones de los Responsables y Encargados del Tratamiento: Involucra la
gestion del tratamiento de datos, mantener un registro de actividades, realizar
evaluaciones de impacto (PIA) y notificar las violaciones de datos en un plazo maximo
de 72 horas.

e Transferencias Internacionales de Datos: Las transferencias fuera de la UE solo
pueden realizarse a paises u organizaciones con un nivel adecuado de proteccién o
con garantias especificas.

e Autoridades de Control: Actian de manera independiente, supervisan el

cumplimiento, cooperan a nivel europeo y tienen el poder de sancionar.
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e Sanciones y Multas: Las multas pueden alcanzar hasta 20 millones de euros o el 4%
de la facturaciéon anual global por infracciones graves, o hasta 10 millones de euros

o el 2% por infracciones menores.

Los Beneficios del Cumplimiento con GDPR consisten en ofrecer una proteccién
mejorada de los datos personales, aumentar la confianza del cliente y la reputacion de la
empresa, asegurar el cumplimiento legal, y ofrecer ventajas competitivas al diferenciar a
las organizaciones que gestionan bien la privacidad de los datos. Ademas, promueve la

mejora continua de procesos internos.

Por la contra, los desafios de Implementacion del GDPR se centran en que la propia
implementaciéon puede ser costosa y compleja, requiriendo cambios en la cultura
organizacional, formacidon de empleados, y mantenimiento continuo del cumplimiento

mediante revisiones regulares.

El GDPR es un marco robusto que no solo protege los datos personales de los ciudadanos
de la UE, sino que también fomenta la gestidon segura y responsable de los datos en las

organizaciones, elevando la confianza, el cumplimiento legal y la reputacion.

NCCS: NETWORK CODE ON CIBERSECURITY

La normativa NCCS, publicada en marzo de 2024, exige que las empresas de transporte y
distribucién de electricidad adopten estrictas medidas de ciberseguridad, cooperen a
nivel regional y de la UE, cumplan con nuevas normas y metodologias, y se sometan a
auditorias y supervision por parte de las autoridades. Ademas, deben fomentar la

innovacion y el acceso al mercado, gestionando eficazmente los riesgos de ciberseguridad.

1. Gestion de Riesgos de Ciberseguridad: Las empresas deben implementar un
proceso estructurado de gestién de riesgos, identificando amenazas y
vulnerabilidades, y aplicando medidas de mitigaciéon. Se requiere realizar
evaluaciones de riesgos periodicas tanto a nivel regional como de la UE y definir
planes especificos de mitigacion.

2. Cooperacion y Coordinacion: Se enfatiza la cooperacion regional y de la UE para
desarrollar soluciones eficientes y rentables en ciberseguridad, con un enfoque en
el intercambio de informaciéon sobre amenazas, ataques, vulnerabilidades vy
técnicas.

3. Cumplimiento de Normas y Metodologias: Mientras se desarrollan controles

minimos y avanzados de ciberseguridad, las empresas deben aplicar
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progresivamente orientaciones no vinculantes y cumplir con las condiciones y
metodologias establecidas en la normativa.

4. Supervision y Auditorias: Las autoridades tienen el poder de realizar inspecciones
in situ y supervision a distancia, incluyendo auditorias periddicas y controles
aleatorios. Las empresas deben mantener politicas documentadas de
ciberseguridad y proporcionar acceso a datos y auditorias realizadas por auditores
cualificados.

5. Designacion de Entidades de Impacto: Las autoridades determinaran las empresas
con impacto alto y critico en funcién de umbrales especificos y evaluaciones de
riesgo. Estas empresas tendrdn obligaciones adicionales en ciberseguridad y
gestion de riesgos.

6. Innovacidn y Acceso al Mercado: La normativa permite y fomenta la innovacion y
el acceso al mercado de electricidad, asegurando que las soluciones innovadoras

contribuyan a la eficiencia y sostenibilidad sin obstaculos regulatorios.

Esta normativa establece una estructura robusta para la ciberseguridad en el
sector eléctrico, fomentando la cooperacion y facilitando la innovacion, al tiempo

gue garantiza la seguridad y el cumplimiento regulatorio.

Estas normativas y certificaciones establecen un marco sdlido para la gestion de la
ciberseguridad en las distribuidoras eléctricas y otras organizaciones industriales. La
adopcidn y cumplimiento de estas normas no solo mejora la seguridad de los sistemas y
datos criticos, sino que también fortalece la resiliencia organizacional frente a amenazas

cibernéticas.

3.3 La dimension tecnologica

En dltima instancia, la perspectiva tecnolégica debe enfocarse en instaurar mecanismos de
seguridad, comenzando por la creacidon de una base arquitectdnica basada en los estandares y
reglamentos de ciberseguridad industrial y seguridad de la informacién que se hayan identificado
previamente en la dimensién procedimental. A partir de aqui, se forjara un modelo de "defensa
en profundidad", implementando diversas capas de proteccion. Estas capas permiten autenticar
y supervisar los accesos a los dispositivos de monitoreo y control, rastrear cualquier modificaciéon

en las configuraciones de estos dispositivos, asegurarse de la ausencia de software malicioso,
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aplicar las mejores practicas de seguridad definidas por los fabricantes y contar con una copia de

seguridad completa de la plataforma.

El disefio de una estructura de seguridad apropiada para estos entornos debe contemplar tanto
medidas de control pasivas, como firewalls y sistemas antimalware, como medidas activas,
incluyendo sistemas de deteccidon y prevencion de intrusiones. No obstante, es crucial tener en
mente que estas tecnologias no deben interferir con los procesos. Por lo tanto, la alta

disponibilidad y la continuidad de la operacién deben ser prioridades fundamentales.

Se detallan a continuacién algunas practicas recomendadas para mejorar la ciberseguridad en

una distribuidora eléctrica:

Evaluacion de riesgos

Identificar activos criticos, amenazas y vulnerabilidades especificas. Integrar a la cadena

de suministro en la gestidn de riesgos.

Politica de ciberseguridad

Establecer objetivos y responsabilidades para la proteccidn de la infraestructura.

Gestion de identidades y accesos (IAM)

Controlar el acceso a sistemas y datos criticos.

Actualizaciones y parches

Mantener la seguridad mediante actualizaciones regulares.

Proteccion de redes y sistemas

Implementar firewalls e IDS/IPS.

Proteccion de datos

Asegurar la confidencialidad, integridad y disponibilidad de los datos con cifrado y

respaldos.

Capacitacion

Educar al personal en ciberseguridad y concienciar sobre amenazas.

Gestion de incidentes

Definir procedimientos claros para responder a incidentes.
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Auditorias y pruebas de seguridad

Realizar auditorias y pruebas para detectar vulnerabilidades.

Colaboracion sectorial

Intercambiar informacién sobre amenazas y practicas de seguridad.

Proteccion fisica

Asegurar acceso restringido a equipos criticos.

Continuidad del negocio
Establecer planes para recuperacion rapida ante desastres.

La ciberseguridad en la gestidn de distribuidoras eléctricas requiere un enfoque multidimensional
gue integre la dimensién humana, normativa y tecnoldgica. La implementacién de normativas
reconocidas y la adopcidon de nuevas regulaciones, junto con las mejores practicas tecnoldgicas,
fortaleceran la postura de ciberseguridad y protegeran los sistemas y datos criticos contra
amenazas cibernéticas. La mejora continua y la adaptacion a un entorno en constante cambio

son esenciales para mantener una defensa efectiva y resiliente.

4 Regulaciones

La Unidn Europea ha tomado un papel de liderazgo en materia de Ciberseguridad. Un ejemplo
de ello son las diversas normativas que ha puesto en marcha recientemente, todas ellas de gran
calado: servicios esenciales, ciberresiliencia o Seguridad desde el disefo son algunos de los

elementos que ha querido potenciar a nivel comunitario.

En términos generales, las distribuidoras se enfrentan a varios marcos regulatorios relacionados
con la ciberseguridad. Estos marcos regulatorios pueden variar en su alcance y requisitos
especificos, pero tienen como objetivo garantizar la proteccion de los sistemas de informacién y

datos sensibles frente a posibles amenazas y vulnerabilidades cibernéticas.
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Algunos de los marcos regulatorios comunes que afectan a las distribuidoras en materia de

ciberseguridad:

1. Regulaciones especificas de ciberseguridad: Directiva Europea NIS2 y su futura

trasposicion.

2. Regulaciones de proteccion de datos: Cumplimiento con EU GDPR para la protecciéon de

datos personales de clientes.

3. Normas de seguridad de la industria: Aplicacién de estandares especificos, como la IEC
62443 e IEC 62351 en el sector energético.

4. Regulaciones sectoriales: Cumplimiento de normas que protegen infraestructuras criticas
y gestionan incidentes en sectores como el de la energia, como el NCCS para las redes de

transmision y distribucion de electricidad.

5. Estandares internacionales de ciberseguridad: Adopciéon de normas como ISO 27001 para

el sistema de gestidn de seguridad de la informacion.

En base a estas directrices, es necesario establecer la realidad del marco regulatorio en materia
de ciberseguridad que puede afectar a las distribuidoras espafiolas. Para ello sera necesario
realizar una investigaciéon de toda normativa en materia de ciberseguridad aplicable en nuestro

pais o a través de directrices de la UE.
Es importante indicar que una empresa distribuidora debera aplicar:

e Todo el conjunto de normas generales de obligatorio cumplimiento. Aquellas destinadas

al 100% del tejido empresarial.

e Todo el conjunto de normas especificas del sector de obligatorio cumplimiento.
Ademads, deben implementar en la medida de lo posible todas aquellas directivas y normas
recomendadas que favorezcan y contribuyan a alcanzar una resiliencia estable y definida.

Definiremos a continuaciéon dos modelos de directivas a tener en cuenta de cara a su

implementacién en un futuro inmediato.

4.1 Directiva NIS 2

La Unidn Europea ha reforzado su liderazgo en ciberseguridad con la reciente publicacién de

normativas clave como la Directiva NIS 2, la Directiva de Resiliencia para Entidades Criticas y un
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nuevo Reglamento sobre requisitos de ciberseguridad para productos digitales. Estas normativas
responden al aumento de la digitalizacién y la interconexién a nivel transfronterizo, lo que ha

ampliado el panorama de amenazas cibernéticas.

Con estas regulaciones, la UE busca establecer un marco reglamentario minimo y coordinado que
permita a todos los Estados miembros responder de manera efectiva y adaptada a los desafios
de la ciberseguridad. Esto incluye la cooperacién entre autoridades nacionales, una lista
actualizada de sectores y actividades sujetas a obligaciones de ciberseguridad, y Ia
implementaciéon de medidas y remedios de cumplimiento que fortalezcan la capacidad de

respuesta y protecciéon en el dmbito comunitario.

Prevencion de vulnerabilidades y gestion y respuesta de incidentes

Las politicas de ciberhigiene establecen practicas basicas esenciales para proteger redes,
infraestructuras de sistemas de informacién, hardware, software y datos comerciales o de
usuarios, contribuyendo a una postura proactiva de seguridad. Estas practicas incluyen
actualizaciones regulares, cambios de contrasefia, gestion de accesos y copias de seguridad, y
son supervisadas por ENISA, que evalia su implementacion en los Estados miembros para

fortalecer la ciberseguridad en la Union.

Los Estados miembros deben, ademas, abordar el aumento de ataques de ransomware dentro
de sus estrategias nacionales de ciberseguridad y considerar las necesidades especificas de las
pequeiasy medianas empresas. También deben promover una cultura de ciberproteccion activa,

gue no solo responde a amenazas, sino que anticipa, monitorea y mitiga riesgos activamente.

Para evitar cargas financieras y administrativas excesivas en entidades clave, las medidas de
gestion de riesgos deben ajustarse al nivel de exposicidn de cada entidad y al impacto que tendria
un posible incidente. Ademas, deben tener en cuenta el estado actual de la tecnologia y el costo
de implementacion, asegurando que las practicas de ciberseguridad sean proporcionales a los
riesgos identificados y se mantengan alineadas con los estandares pertinentes. Esto equilibra la
seguridad con la viabilidad econdmica, protegiendo a las entidades esenciales sin imponer

barreras inalcanzables en términos de costos.

411 Cadenas de suministro
Las organizaciones deben gestionar los riesgos de ciberseguridad en su cadena de
suministro y en las relaciones con sus proveedores, evaluando la calidad, resiliencia y

practicas de seguridad de los productos y servicios adquiridos. Esto incluye incorporar
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medidas de ciberseguridad en los contratos con proveedores directos y, de ser necesario,
considerar riesgos en niveles adicionales de la cadena. Las entidades esenciales deben ser

particularmente diligentes en la seleccién de proveedores de servicios de seguridad.

Para abordar los riesgos criticos de la cadena de suministro, el Grupo de Cooperacién,
junto con la Comisién Europea y ENISA, realiza evaluaciones coordinadas por sector,
identificando productos y servicios tecnolégicos (TIC) criticos, amenazas y
vulnerabilidades. En estas evaluaciones se considera la dependencia de las entidades en
servicios TIC especificos, su importancia para funciones criticas o sensibles, la
disponibilidad de alternativas, la resiliencia de la cadena de suministro y el cumplimiento

de requisitos de terceros paises.

Notificacion de incidentes

Las entidades esenciales o importantes deben enviar una alerta temprana sobre
incidentes significativos en un plazo maximo de 24 horas y presentar una notificacion
completa dentro de las 72 horas. Esta notificacidn inicial debe incluir la gravedad, el
impacto y cualquier indicador de compromiso disponible. Ademas, se requiere un informe
final en el plazo de un mes después del incidente. En caso necesario, las entidades también
deben informar a sus clientes sobre las medidas para mitigar riesgos asociados,

proporcionando esta informacion de forma gratuita y en un lenguaje claroy comprensible.

Responsabilidad
Los drganos de direccidn de las entidades esenciales e importantes tienen que aprobar las
medidas de gestion de riesgos de ciberseguridad y supervisar su implementacion,

existiendo responsabilidad por ello.

4.2 Directiva de resiliencia de insfraestrucuturas criticas
El Diario Oficial de la Unidn Europea publicd, el 27 de diciembre, la Directiva (UE) 2022/2557 del

Parlamento Europeo y del Consejo de 14 de diciembre de 2022 relativa a la resiliencia de las

entidades criticas: una nueva legislacion que obliga a los Estados miembros a adoptar medidas

especificas para garantizar la prestacion de los servicios esenciales, pero que, sobre todo,

establece la identificacion de las entidades criticas y que aborda el cumplimiento de las

obligaciones impuestas a estas ultimas.
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Responsabilidad
Los 6rganos de direccién de las entidades esenciales e importantes tienen que aprobar las
medidas de gestion de riesgos de ciberseguridad y supervisar su implementacion,

existiendo responsabilidad por ello.

Esta normativa establece un procedimiento para que los Estados miembros identifiquen
las entidades criticas utilizando criterios comunes sobre la base de una evaluacién
nacional de riesgos. En este sentido, al identificar las entidades criticas, los Estados
miembros tendran en cuenta los resultados de la evaluacién de riesgos y aplicaran los

siguientes criterios:

a) La entidad presta uno o mas servicios esenciales.

b) La prestacién de dicho servicio depende de la infraestructura situada en el Estado

miembro.

c) Un incidente tendria efectos perturbadores significativos en la prestacion de ese
servicio o de otros servicios esenciales en los sectores mencionados en el anexo

que dependen del servicio.

Las autoridades competentes deben elaborar una lista de servicios esenciales en sectores
especificos y realizar una evaluacion de riesgos relevante al menos cada cuatro anos, a

partir de octubre de 2025.

La Directiva de Resiliencia de Infraestructuras Criticas esta alineada con la NIS 2,
promoviendo la coordinacidn entre autoridades en cuanto a ciberresiliencia y resiliencia
no cibernética. Las entidades especialmente criticas deberan también cumplir con
requisitos generales de resiliencia para abordar riesgos no cibernéticos en sectores

esenciales.

Analisis y gestion de riesgos y resiliencia

La directiva busca fortalecer la resiliencia de entidades criticas para asegurar la
continuidad de servicios esenciales en sectores vitales para la economia y sociedad de la
Unidn Europea, mas alla de proteger infraestructuras fisicas especificas. Estas entidades
deben evaluar regularmente los riesgos relevantes y adoptar medidas técnicas vy
organizativas adecuadas, detalladas en un plan de resiliencia, para garantizar su capacidad

de respuesta y continuidad ante posibles incidentes.



4.2.3 Medidas de resiliencia de las entidades criticas
Las entidades criticas deben crear y aplicar un plan de resiliencia, o un documento
equivalente, que detalle las medidas de proteccidon adoptadas. Si estas medidas ya se han
implementado bajo otras obligaciones del Derecho de la Unidn, también deben reflejarse

en este plan.

Ademads, estas entidades deben informar rapidamente a la autoridad competente sobre
cualquier incidente que cause o pueda causar una interrupcion significativa en sus
operaciones. La notificacion debe proporcionar toda la informacién relevante para que la
autoridad entienda la naturaleza, causas y posibles consecuencias del incidente, incluido

cualquier impacto transfronterizo.

5 L_a inversi_én del sector electrico en materia de
ciberseguridad

El aumento y la creciente complejidad de los ataques a infraestructuras criticas, especialmente
en la distribucidn eléctrica, requieren un avance significativo en la gestion de ciberseguridad y en
la cultura de seguridad en entornos actuales y futuros de digitalizacion industrial. Las
regulaciones, aunque intentan minimizar la carga financiera y administrativa, demandan
inversiones constantes que, aunque significativas, se justifican para mejorar la resiliencia del
sistema y ofrecer servicios mas seguros y confiables en toda la Union Europea. A pesar de los
costos que el cumplimiento normativo pueda agregar, estos se consideran inferiores a los costos
potenciales de enfrentar y recuperarse de perturbaciones graves que afecten la prestacion de

servicios esenciales para la sociedad.

En vista de este contexto de riesgo, en el entorno de las distribuidoras eléctricas y de toda su

cadena de valor, se observan las siguientes tendencias:

e La adopcidon y/o mantenimiento de Sistema de Gestidn de Seguridad de la Informacion
(SGSI) requiere un esfuerzo continuo por parte de todas las organizaciones que participan

en la distribucién de ciberseguridad.
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e Las organizaciones han aumentado las personas dedicadas a ciberseguridad, tanto desde
una vista especifica, como incorporando esta funcidn en otras funciones operacionales,

con el fin de asegurar la resiliencia cibernética en todos los ambitos de la organizacion.

e Las herramientas especificas de ciberseguridad evolucionan, al igual que todo el ambito
tecnolégico, hacia modelos de suscripcion por servicios. Ademds, estos servicios

requieren de personal altamente cualificado para su operacion habitual.

e Laevolucién de los adversarios, con cada vez mas recursos, conocimientos y tiempo. El
uso de la IA para crear ataques mucho mas sofisticados, o el modelo de negocio de
“malware-as-a-service” pone a disposicion de cualquier persona, independientemente
de sus capacidades, los Ultimos avances en tacticas y técnicas de ataque, lo que da mas
importancia a los puntos anteriores.

Estas tendencias conllevan una mayor inversion para la adopcidon e incorporacién de esas
tecnologias en todos los procesos de la cadena de valor, que ademads va acompafiada de un

aumento muy considerable del OPEX asociado.

Los operadores eléctricos estdan haciendo un esfuerzo considerable para proteger la
infraestructura de servicios esenciales, cumpliendo con regulaciones actuales y futuras. Este
esfuerzo debe ser continuo debido a la digitalizacion creciente del sector y la mayor dependencia
de la tecnologia, lo cual requiere recursos humanos y econdmicos adicionales. La inversion en
ciberseguridad debe abarcar también la cadena de suministro, ya que la modernizacién ha
cambiado el modelo lineal de proveedores a un enfoque mas interconectado. Los proveedores
ahora estan directamente conectados a sistemas criticos de la empresa, como ERP y facturacién,
lo que amplia el perimetro de riesgo de ciberseguridad. Por ello, es fundamental evaluar y
asegurar que los proveedores implementen las medidas de ciberseguridad necesarias. La
inversidon en ciberseguridad varia segun la infraestructura y complejidad de cada entidad, pero
es esencial para proteger la infraestructura eléctrica y sus sistemas de informacion

interconectados.

La inversion en ciberseguridad en el sector eléctrico esta influida por varios factores: el tamafio
de la organizacién, donde las grandes empresas necesitan proteger una red mas amplia; la
infraestructura tecnoldgica, ya que tecnologias como medidores inteligentes y sistemas SCADA
aumentan los requisitos de seguridad; el nivel de digitalizacidn, que incrementa la necesidad de
proteccion de datos; el riesgo de amenazas cibernéticas, lo que eleva las inversiones si el riesgo
es alto; el cumplimiento normativo, que exige gastos especificos para ajustarse a regulaciones

como la Directiva NIS2; y la capacitacidon del personal, fundamental para fortalecer la seguridad.
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La inversidon en ciberseguridad es esencial para mantener la fiabilidad y la proteccién de las
infraestructuras criticas, por lo que es vital que cada distribuidora evalle riesgos y establezca una

estrategia adecuada para proteger sus activos frente a posibles amenazas.

El contexto describe una serie de medidas detalladas para implementar un enfoque robusto de
ciberseguridad en infraestructuras criticas, estructuradas sin asignar valores econdmicos
especificos, ya que cada organizacién debe adaptar la inversidon segun sus necesidades. Estas

medidas incluyen:
Evaluacion de riesgos
Realizar auditorias para identificar vulnerabilidades y riesgos en los sistemas criticos, lo

gue permite priorizar y gestionar amenazas. Esta tarea puede ser llevada a cabo por un

equipo interno o externo, y requiere tiempo y recursos.
Politicas y procedimientos de seguridad
Desarrollar y aplicar politicas claras de seguridad para gestionar la informacién y prevenir

incidentes. Este equipo de seguridad, interno o externo, se encarga de definir

responsabilidades y procedimientos en toda la organizacion.
Proteccion de perimetro
Implementar defensas perimetrales como firewalls y sistemas de deteccién, manejados

por técnicos cualificados, propios o a través de un proveedor SOC, y apoyados en

dispositivos de hardware y software especificos.
Actualizacién y parches de sistemas
Mantener sistemas y aplicaciones al dia con parches de seguridad para proteger contra

vulnerabilidades, un proceso gestionado por personal especializado que puede ser interno

o externo.
Acceso y autenticacion seguros
Establecer controles para gestionar el acceso a sistemas criticos, empleando métodos

seguros de autenticacion y el uso de dispositivos especificos para garantizar el acceso solo

a usuarios autorizados.

Educacion y concienciacion del personal
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Formar a los empleados en practicas de ciberseguridad para reducir errores humanos y
aumentar la seguridad general, con programas de capacitacion a cargo de personal

interno o formadores externos.

Gestion de incidentes

Crear un equipo para responder y gestionar incidentes de seguridad, con especialistas que
analicen y minimicen el impacto de los eventos en tiempo real y que gestionen su

resolucion.

Auditorias y pruebas de seguridad

Realizar auditorias regulares y pruebas de penetracién para evaluar y reforzar la
seguridad. Esto puede ser gestionado por un equipo especializado, interno o externo, para

identificar puntos débiles en los sistemas.

La ciberseguridad en las empresas debe entenderse como un proceso continuo y dindamico, no
como una implementaciéon puntual. Esto se debe a la constante evolucién de las amenazas
tecnoldgicas, lo que exige un mantenimiento y actualizacion permanentes. Las estadisticas
respaldan esta necesidad: como se comentaba anteriormente, el FBI estimd que, en el 2023, las
pérdidas asociadas a ciberdelitos a nivel mundial fueron de 12.500 millones de ddlares. Donde
se estima que el crecimiento durante los préximos afios continuara siendo de dos digitos.
Ademas, el 95% de las violaciones de datos son causadas por errores humanos, y cada dia se
comprometen unos 30.000 sitios web. Estos datos subrayan que la inversion en ciberseguridad
debe ser sostenida a lo largo del tiempo para mantener la proteccion efectiva de la

infraestructura empresarial frente a riesgos crecientes y constantes.

6 Analisis del contexto

La situaciodn actual de riesgos en ciberseguridad, junto con la evolucion en las demandas de los
consumidores de electricidad, plantea diversos desafios en el campo de la distribucion eléctrica.
Estos factores estan impulsando una serie de acciones, regulaciones y estandares en todos los

niveles de este sector. A continuacion, se analizan estos desafios y se presentan propuestas para
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abordar de manera efectiva las amenazas y necesidades emergentes en el dmbito de la

ciberseguridad:

Vulnerabilidad del Sector Eléctrico

El sector eléctrico es especialmente vulnerable a los ciberataques, ya que una interrupcion
en el suministro afectaria no solo a los consumidores domésticos, sino también a
industrias y servicios criticos, generando impactos econdmicos y sociales significativos.
Por ello, es fundamental adoptar un enfoque integral de ciberseguridad a lo largo de todo
el ciclo de vida de los proyectos de automatizacién y digitalizacion industrial, garantizando
la continuidad de servicios esenciales. Desarrollar una cultura de ciberseguridad madura
implica integrar practicas de seguridad en todas las dreas y fases del proyecto, desde el

disefio hasta el mantenimiento, para reducir riesgos y proteger la operatividad.

Evolucion de los Consumidores Eléctricos

La evolucion de los consumidores en "prosumidores" —usuarios que generan y consumen
energia— obliga a las empresas eléctricas a reforzar su enfoque en ciberseguridad y a
transformarse en gestoras de servicios. Estos prosumidores buscan informacion en
tiempo real y requieren sistemas seguros para gestionar sus datos y prevenir accesos no
autorizados. La digitalizacion demanda que las empresas implementen tecnologias
avanzadas para ofrecer servicios personalizados y optimizar la experiencia del usuario, lo
gue supone un cambio fundamental en el modelo operativo tradicional de las eléctricas,
ahora centrado en administrar de manera segura tanto la produccién como el consumo

de energia.

Profesionalizacion de los Ciberdelincuentes

La creciente profesionalizacidn de los ciberdelincuentes requiere importantes inversiones
en tecnologias avanzadas de deteccidn y respuesta, asi como en la actualizacién de
infraestructuras. Ademas, es clave intensificar la concienciacion y capacitacion del
personal en ciberseguridad para fortalecer la cultura organizacional y preparar a todos los
empleados en la identificacidn y respuesta efectiva ante amenazas. Este enfoque integral,
que incluye procedimientos robustos de respuesta a incidentes y programas continuos de
formacion, busca mejorar la resiliencia de la organizacion y reducir el riesgo de incidentes

de seguridad.
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Transformacion en la Distribucion Eléctrica

La transformacién de la distribucion eléctrica hacia cadenas de suministro digitales implica
cambios profundos en seguridad y gestion. La integracion de tecnologias digitales
aumenta la complejidad y la cantidad de actores involucrados, haciendo crucial una
gestion de seguridad coordinada. Es esencial definir claramente roles y responsabilidades
en este entorno para que todas las partes cumplan sus obligaciones de seguridad. La
gestion de interdependencias y el modelo Zero Trust —que requiere verificacion continua
de usuarios y dispositivos— son claves para evitar efectos en cascada ante incidentes. La
creciente consolidacién en la nube mejora la eficiencia, aunque introduce riesgos de

seguridad adicionales que deben gestionarse meticulosamente.

Proteccion de la Cadena de Suministro

Al implementar un nuevo modelo de distribucidon eléctrica, es fundamental proteger toda
la cadena de suministro desde el disefio hasta la implementacion de proyectos vy
renovaciones. Integrar la seguridad desde las primeras etapas permite gestionar los
riesgos de forma proactiva. Para proteger la infraestructura critica, es esencial mantener
y actualizar las medidas de seguridad durante todo el ciclo de vida del proyecto,
estableciendo protocolos de actualizacion y mantenimiento, y realizando auditorias de
seguridad periddicas. Estas practicas garantizan un entorno seguro y resiliente a largo

plazo.

Mecanismos de Proteccion
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Las organizaciones eléctricas han implementado varias medidas de proteccion para
reducir su exposicion a ciberataques. Estas incluyen la segmentacién y defensa en
profundidad, que dividen la red en segmentos pequefios con multiples capas de
seguridad, como firewalls, IDS y control de acceso basado en roles (RBAC). La supervision
de cambios en dispositivos criticos permite detectar modificaciones no autorizadas,
mientras que la gestidon de accesos con autenticacion multifactor y privilegios minimos

limita accesos no deseados.

La gestion de vulnerabilidades, mediante escaneos regulares y aplicacion de parches,
previene incidentes, y el monitoreo de seguridad integral con sistemas SIEM permite la
deteccidn y respuesta en tiempo real. Ademas, los planes de continuidad y recuperacion
aseguran la operacién de servicios criticos incluso en caso de ataques. Estas medidas
protegen la infraestructura y garantizan la seguridad de personas, medio ambiente y

equipos.



Regulaciones en Ciberseguridad

Como sector esencial, el eléctrico enfrenta una creciente carga regulatoria en
ciberseguridad, especialmente tras la publicacién de la Directiva NIS 2 y la Directiva de
resiliencia de entidades criticas de la Unién Europea. La Directiva NIS 2 exige la
implementacién de medidas de gestion de riesgos y la notificacion de incidentes para
mantener un alto nivel de ciberseguridad en toda la UE. Por otro lado, la Directiva sobre
resiliencia fortalece las infraestructuras criticas contra amenazas, incluidos los
ciberataques, e impone la creaciéon de planes de resiliencia y colaboracidon entre
entidades. Aunque cumplir con estas normativas implica grandes inversiones, estas se
consideran esenciales para mejorar la proteccién, deteccién, respuesta y recuperacion

ante amenazas.

Inversiones en Ciberseguridad

Las regulaciones europeas en ciberseguridad requieren mayores inversiones para abordar
y mitigar los riesgos. Estas inversiones son esenciales para que las organizaciones puedan
identificar, proteger, detectar, responder y recuperarse frente a amenazas cibernéticas.
Aunque cumplir con estas normativas implica costos, estos son menores que los de
gestionar y recuperarse de ataques graves, por lo que deben considerarse en el
presupuesto operativo. Invertir en ciberseguridad no solo protege la infraestructura
critica, sino que también fortalece la confianza de los consumidores y asegura la
estabilidad operativa. En un entorno tecnoldgico en constante cambio, es crucial que el
sector eléctrico adopte las mejores practicas de ciberseguridad, manteniéndose

preparado ante nuevas amenazas y protegiendo sus activos y servicios.

La transformacién digital en la distribucidon eléctrica abre oportunidades y plantea desafios
criticos en ciberseguridad. La incorporacion de nuevas tecnologias y el modelo de
"prosumidores"” requieren adaptar practicas de seguridad, integrando cadenas de suministro
digitales, el enfoque Zero Trust y la consolidacion de la nube. La profesionalizacion de los
ciberdelincuentes y las amenazas complejas obligan a invertir en tecnologias avanzadas de
deteccion y respuesta, ademas de capacitacion continua. La Directiva NIS 2 refuerza la necesidad
de un enfoque proactivo en ciberseguridad para asegurar la capacidad de identificar, proteger,

responder y recuperarse de incidentes.

Las empresas deben proteger toda la cadena de suministro, establecer mecanismos sdlidos de
defensa y fomentar una cultura organizacional orientada a la seguridad para garantizar la

continuidad operativa, la proteccion de la infraestructura critica y la confianza del consumidor.
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Con este enfoque integral, el sector no solo mitiga riesgos de digitalizacion, sino que también
incrementa su eficiencia, resiliencia e innovacién, asegurando un suministro seguro y confiable

para la sociedad.
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Conclusiones

La ciberseguridad en el sector de la distribucién eléctrica ha ganado un protagonismo ineludible
en los ultimos anos, impulsado por la creciente sofisticaciéon de los ciberataques y la vital
importancia de garantizar la continuidad de servicios esenciales. Esta necesidad de proteccion va
mas alla de los proyectos de automatizacién y digitalizacion de infraestructuras: es una apuesta
por una resiliencia a largo plazo, basada en inversiones sostenidas que aseguren una gestiéon
integral de los riesgos cibernéticos. Para enfrentar este desafio, y considerando la ciberseguridad
como un proceso, y no un producto, la atencidn no solo debe centrarse en las inversiones iniciales
de capital, el CAPEX, sino también en el mantenimiento y operacidn continua, es decir, el OPEX,
como una herramienta clave para sostener una defensa robusta y adaptativa frente a amenazas

siempre en evolucidn.

En este contexto, los operadores del sector han incrementado notablemente su compromiso
financiero en ciberseguridad, destacando que no se trata de un esfuerzo puntual. La digitalizacién
creciente y la integracion de nuevas tecnologias hacen que la dependencia de la infraestructura
eléctrica respecto a sistemas de informacion y comunicacién sea cada vez mayor. Esto implica
una reestructuracion de los presupuestos y un enfoque continuado para que las medidas de
seguridad no solo respondan a normativas vigentes, sino que también sean flexibles y proactivas.
El OPEX se vuelve esencial para mantener esta flexibilidad, permitiendo que las infraestructuras
se mantengan seguras y resilientes mediante la monitorizacién constante, las actualizaciones de

sistemas y la respuesta inmediata a incidentes de ciberseguridad.

A medida que los operadores eléctricos se adaptan a estos nuevos desafios, también surge la
necesidad de que el érgano regulador, en este caso la Comisidon Nacional de los Mercados y la
Competencia (CNMC), juegue un papel mas activo en el disefio de esquemas retributivos que
incluyan el OPEX dedicado a la ciberseguridad. Tradicionalmente, el modelo regulatorio se ha
orientado hacia el financiamiento de CAPEX, enfocandose en la infraestructura fisica. Sin
embargo, en la era digital, la ciberseguridad requiere de un enfoque adicional que permita cubrir
los costos de operacion necesarios para garantizar la seguridad continua. Asi, el papel de la CNMC
se vuelve crucial para establecer marcos retributivos que reconozcan y soporten los gastos de
OPEX asociados a la ciberseguridad. Esto no solo incentivaria a las empresas a mantener sus
sistemas protegidos, sino que también permitiria que el cumplimiento de normativas de

seguridad no represente una carga financiera desproporcionada para los operadores.
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Ademads, la expansion del concepto de ciberseguridad implica una adaptacién de las practicas
operativas a lo largo de toda la cadena de suministro. En la actualidad, los operadores no solo
dependen de sus propios sistemas, sino que también estan conectados con redes y proveedores
externos, generando un perimetro de seguridad mucho mas amplio. Cada actor en la cadena
debe cumplir con estdndares de seguridad que protejan la integridad de la infraestructura
compartida. Este nuevo enfoque aumenta la importancia de la inversion recurrentemente en
OPEX, ya que la gestién continua de la cadena de suministro requiere evaluaciones regulares de
riesgos, pruebas de cumplimiento de seguridad y, en muchos casos, la implementacién de
medidas de mitigacion en conjunto con los proveedores. La supervision y el fortalecimiento de
estas relaciones a través de acuerdos de seguridad, auditorias y capacitaciones representan una
inversion operativa constante que, aunque de caracter intangible, resulta fundamental para

reducir el riesgo de ciberataques y mantener la seguridad en todas las capas de la infraestructura.

Por otro lado, el avance de los ciberdelincuentes y la profesionalizacion de sus tacticas
representan una amenaza que obliga a las organizaciones eléctricas a invertir no solo en
tecnologias avanzadas, sino también en la capacitacidén continua del personal. La concienciacion
y formacion de empleados es una actividad constante que, de nuevo, recae en el OPEX y que
juega un papel fundamental en la defensa ante ciberataques. La realidad es que la mayoria de
las brechas de seguridad se producen por errores humanos, lo que subraya la necesidad de
educar al personal para que comprenda su papel en la proteccién de la organizacién y sea capaz
de responder de manera adecuada ante amenazas. De esta manera, la ciberseguridad no solo se
convierte en una cuestion de infraestructura o tecnologia, sino que se transforma en una cultura
organizacional en la que todos los miembros de la empresa tienen un rol en la defensa ante

ataques.

El sector eléctrico enfrenta ademdas una cascada de regulaciones cada vez mas estrictas.
Normativas como la Directiva NIS 2 y la Directiva sobre resiliencia de entidades criticas establecen
una serie de requisitos en cuanto a la ciberseguridad de las infraestructuras criticas, demandando
inversiones tanto en la gestion de riesgos como en la capacidad de respuesta ante incidentes.
Estas regulaciones buscan asegurar un alto nivel de ciberseguridad en toda la Unidn Europea,
promoviendo la identificacidn, proteccidn, deteccion, respuesta y recuperacion efectiva frente a
ciberamenazas. Cumplir con estos estandares normativos requiere de una infraestructura
financiera que permita a los operadores eléctricos estar en linea con los requerimientos sin

comprometer su viabilidad econdmica.
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En este sentido, la inversion en ciberseguridad deberia verse como un componente esencial para
la continuidad operativa y la estabilidad del sistema eléctrico. Las consecuencias de un
ciberataque que interrumpa el suministro de energia pueden ser devastadoras para la economia
y el bienestar social, afectando no solo a los consumidores finales, sino también a sectores
dependientes como hospitales, transporte e industria. Por lo tanto, garantizar una
infraestructura segura es esencial no solo desde una perspectiva operativa, sino también como
una forma de preservar el orden y el bienestar publico. La CNMC, al reconocer la importancia de
estas inversiones, puede contribuir a establecer un marco en el cual la ciberseguridad se
considere como una inversidn estratégica para el pais, permitiendo una adaptacién progresiva y

sostenible de las infraestructuras eléctricas a las nuevas realidades digitales.

Finalmente, cabe destacar que el enfoque en OPEX permite una mayor adaptabilidad y
flexibilidad ante cambios tecnolégicos y nuevas amenazas. La naturaleza dinamica de la
ciberseguridad hace que los sistemas deban ser continuamente revisados, actualizados y
mejorados para hacer frente a amenazas cada vez mas sofisticadas. Este modelo de inversion
asegura que las empresas puedan mantener una postura de defensa activa, actualizando sus
sistemas en lugar de depender exclusivamente de una infraestructura rigida de CAPEX. En
resumen, un modelo de ciberseguridad sostenido por OPEX permite que la proteccion sea un
proceso vivo, capaz de evolucionar y adaptarse a medida que cambian las amenazas y se

desarrollan nuevas tecnologias.

La conclusion de este analisis es clara: la ciberseguridad en el sector eléctrico no es una opcidn,
sino una necesidad urgente que demanda una inversidén continua y bien estructurada. La CNMC
tiene el poder de garantizar que estas inversiones se consideren parte del costo regulado de
operar en un entorno de infraestructura critica. Este enfoque permitird no solo una respuesta
adecuada ante amenazas, sino también el desarrollo de un ecosistema eléctrico seguro vy
confiable, capaz de enfrentar los desafios de la era digital con una visiéon de futuro y un

compromiso sélido con la proteccién y la resiliencia de los servicios esenciales.
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Anexos

1 Propuesta de accion retributiva

1.1 Introduccion al estudio de costes de Ciberseguridad en el ambito
de la distribucion eléctrica
La ciberseguridad se ha convertido en un pilar fundamental para la operacidn segura y eficiente
de las infraestructuras de distribucion eléctrica. En un entorno donde las amenazas cibernéticas
estdn en constante evolucién y donde la digitalizacion avanza rapidamente, garantizar la
proteccion de los sistemas de distribucion eléctrica es crucial. Este documento tiene como
objetivo realizar un estudio exhaustivo de los costes asociados a la implementaciéon de medidas
de ciberseguridad en el ambito de la distribucion eléctrica, abordando tanto los Costes de

inversion (CAPEX) como los de operacion (OPEX).

1.2 Propuesta de Accion Retributiva. Areas clave.

El sector de la distribucidn eléctrica es una de las bases del desarrollo econémico y social, dado
su papel en la transmisién de energia hacia los consumidores finales de manera eficaz y segura.
En un contexto de constante evolucion tecnoldgica y regulatoria, es fundamental estructurar un
marco de accién retributiva que no solo garantice la sostenibilidad econdmica del sector, sino

gue ademas fomente una mejora continua en la calidad y eficiencia de los servicios prestados.

La propuesta que aqui se presenta busca sentar las bases para establecer una estrategia de accion
retributiva que contemple los elementos esenciales que influyen en la cadena de valor de la
distribucidn eléctrica. Este enfoque global nos permitira abordar, desde una perspectiva holistica,
aquellos factores que contribuyen al cumplimiento de las exigencias técnicas, econdmicas y
legales, al mismo tiempo que fomentan una colaboracion efectiva y de largo plazo con
proveedores y prestadores de servicios. Asi, esta propuesta se erige como una guia estratégica
destinada a alinear los objetivos de retribucién con los intereses de todas las partes involucradas,

en un entorno de alta competencia y estrictas normativas.

A fin de estructurar adecuadamente esta propuesta de accidn retributiva, hemos identificado
cinco areas clave que enmarcan el alcance de la misma y que serviran de ejes sobre los que se

articulara todo el desarrollo subsecuente. Estas dreas incluyen:

e Requisitos tecnoldgicos de los productos
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Impacto en procesos

Modelo de relacion de proveedores y servicios

Marco legal

e Marco econdmico

Con esta estructura de cinco areas fundamentales, la presente propuesta de accidn retributiva
se orquesta como una herramienta de planificacion estratégica, orientada a optimizar el
funcionamiento y la rentabilidad del sector de la distribucidon eléctrica, en plena sintonia con las

exigencias técnicas, regulatorias y sociales actuales.
A continuacion, analizamos brevemente el impacto y alcance de cada area:
Requisitos Tecnolégicos de los Productos
La seguridad de los productos tecnolédgicos empleados en la distribucidn eléctrica es

esencial. Los elementos tecnoldgicos y productos necesarios para una implementacion

eficaz de ciberseguridad deben ser identificados y evaluados. Esto incluye:

1. Hardware y Software de Seguridad: Firewalls, sistemas de deteccion de intrusos

(IDS/IPS), soluciones de cifrado y autenticacion multifactor.

2. Sistemas de Monitorizacion y Gestion de Eventos: Herramientas de SIEM (Security

Information and Event Management) para la gestion y andlisis de logs y eventos.

3. Tecnologias Emergentes: Implementacién de blockchain para la seguridad de los

datos y el uso de inteligencia artificial para la deteccion de amenazas.

Cada tecnologia debe ser evaluada en términos de su alcance, implicacién y necesidad
dentro de la infraestructura de una distribuidora eléctrica. El coste de adquisicion y
mantenimiento de estos productos serd una parte importante del CAPEX, asi como de
OPEX debido al aumento de adopcion del cloud, donde los costes estan asociados a

suscripciones por el uso de estas tecnologias/servicios

Impacto en Procesos

La implementacion de un modelo de ciberseguridad tiene un impacto significativo en los

procesos operativos de la organizacion. Es fundamental:
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1. Identificar Procesos Criticos: Evaluar cudles procesos son criticos para la operacion

continua y como pueden ser protegidos.

2. Gestidn de Riesgos: Identificar los riesgos asociados a cada proceso y establecer

medidas de mitigacidn.

3. Resiliencia Operativa: Disefiar planes de respuesta y recuperacion para minimizar

el impacto de los incidentes de seguridad.

El andlisis detallado de cdmo los procesos seran afectados y protegidos incluye tanto el
coste de implementacion (CAPEX) como el de las operaciones continuas y la formacion del
personal (OPEX).

Modelo de Relacién con Proveedores y Servicios

La ciberseguridad no se limita a la organizacidon interna; incluye también la gestion segura

de relaciones con proveedores y servicios externos. Las consideraciones incluyen:

1. Evaluacion de Proveedores: Verificar que los proveedores cumplen con estandares

de ciberseguridad adecuados.

2. Contratos y SLA: Incluir clausulas de ciberseguridad en los acuerdos de nivel de

servicio (SLA).

3. Interoperabilidad y Seguridad: Asegurar que los sistemas y servicios externos se

integran sin comprometer la seguridad.

Los costes relacionados con la gestidon de proveedores y servicios incluyen auditorias de

seguridad, certificaciones y formacion continua, constituyendo tanto CAPEX como OPEX.

Marco Legal

El cumplimiento de las normativas y regulaciones de ciberseguridad es obligatorio. El

marco legal abarca:

1. Regulacion Nacional e Internacional: Cumplimiento con normativas como el

GDPR, la Directiva NIS2, NCCS y leyes locales como el ENS en Espafia.

2. Normas y Estandares: Aplicacion de estandares internacionales como ISO 27001 e
IEC 62443.

57



El coste de cumplimiento incluye auditorias, actualizaciones de sistemas y procesos, y

posibles sanciones por incumplimiento, afectando tanto al CAPEX como al OPEX.

Marco Econémico

Finalmente, se deben evaluar los costes econdmicos de la implementacidon de

ciberseguridad:

1. CAPEX: Inversiones iniciales en tecnologia, infraestructura y formacion.

2. OPEX: Costes operativos continuos, incluyendo mantenimiento, actualizaciones,

gestion de incidentes y personal especializado.

3. Andlisis de Coste-Beneficio: Comparacion de los costes de medidas proactivas
versus reactivas, demostrando que la inversion en prevencidon es mas rentable a
largo plazo, donde en prevencion se incluye el entrenamiento continuo de los

planes de continuidad de negocio

La implementacién de medidas de ciberseguridad robustas puede requerir una inversion
significativa, pero es fundamental para proteger los activos criticos y garantizar la continuidad
del negocio. Los costes asociados son una inversion en la resiliencia y la seguridad a largo plazo

de la organizacion.

En conclusidn, la ciberseguridad en el ambito de la distribucion eléctrica requiere una inversion
considerable en términos de CAPEX y OPEX. Sin embargo, estos Costes son justificables y
necesarios para asegurar la proteccidon de las infraestructuras criticas, la conformidad con
regulaciones, y la resiliencia frente a amenazas cibernéticas. Este estudio proporciona una base
para la planificacidén y asignacion de recursos en ciberseguridad, asegurando que las medidas

implementadas sean eficaces y sostenibles a largo plazo.

58



1.3 Necesidades de inversion segun area de aplicacion

1.4 Req. Tecnologicos productos

1.41 Trusted Platform Module (TPM) en los equipos

El TPM es un chip de seguridad basado en hardware disefiado para realizar operaciones
criptograficas y almacenar claves de seguridad de manera segura en dispositivos y
computadoras. Su principal funciéon es proporcionar una raiz de confianza hardware,

protegiendo credenciales y datos sensibles contra accesos no autorizados.

Caracteristicas y Beneficios

e Almacenamiento seguro de claves: Protege las claves de cifrado utilizadas en el

sistema, asegurando que no puedan ser extraidas o comprometidas.

e Verificacion de integridad: Detecta cambios no autorizados en el sistema
operativo o el hardware mediante la comprobacion de firmas y registros de

arranque seguro.

e Autenticacion de dispositivos: Facilita la identificacion y verificacion de la

identidad de los dispositivos dentro de redes corporativas.

e C(Cifrado y descifrado de datos: Permite realizar operaciones criptograficas

directamente en el chip, reduciendo la exposicién de datos sensibles.

e Generacion de claves criptograficas: Proporciona claves seguras para cifrado de

disco, firmas digitales y conexiones seguras.

e Uso en entornos empresariales: Debido a sus beneficios de seguridad, el TPM se
ha convertido en un componente estandar en muchos dispositivos, especialmente

en empresas con necesidades estrictas de proteccion de datos.

1.4.2 Hardware Security Module (HSM)
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Un Hardware Security Module (HSM) es un dispositivo fisico dedicado que proporciona
servicios de seguridad criptografica esenciales para la generacién, almacenamiento,

gestion y proteccidon de claves criptograficas. Estos médulos son fundamentales para



aumentar la seguridad de las aplicaciones que realizan operaciones criptograficas,
ofreciendo un entorno altamente seguro y resistente a manipulaciones para manejar

material sensible.
Caracteristicas y Beneficios

e Proteccion de claves criptograficas: Almacena claves en un hardware

especializado, evitando accesos no autorizados y mitigando riesgos de exposicion.

e Operaciones criptograficas seguras: Puede realizar cifrado, firma digital y
generacion de claves dentro del propio mddulo, garantizando seguridad en todo el

proceso.

e Cumplimiento normativo: Facilita la conformidad con regulaciones como PCI DSS,
GDPR y HIPAA, que requieren el uso de dispositivos seguros para la gestion de

claves.

e Optimizacion del rendimiento: Esta diseflado para realizar operaciones

criptograficas de forma eficiente, reduciendo la carga en otros sistemas.

e Gestion avanzada de claves: Permite segmentar y administrar claves para

diferentes aplicaciones, mejorando la seguridad de accesos y autenticacion.

e Autenticacion y autorizacion: Facilita procesos de autenticacion robustos,
asegurando que solo usuarios y sistemas autorizados accedan a las claves

protegidas.

1.43 Dimensionamiento de Arquitecturas para soportar capacidades de

ciberseguridad

El dimensionamiento de arquitecturas para soportar mayores capacidades de
ciberseguridad es un proceso crucial que implica evaluar y planificar adecuadamente los
recursos y tecnologias necesarios para proteger una organizacidon contra las amenazas
cibernéticas. Este proceso debe mantener la eficiencia operativa y preparar la

infraestructura para el futuro crecimiento y evolucién de las necesidades de seguridad.
Aspectos Clave

e Evaluacién de requisitos de seguridad: Analizar las necesidades especificas de

proteccion para cada area de la organizacion.
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Analisis de la infraestructura actual: Identificar vulnerabilidades y determinar qué

mejoras son prioritarias.

Planificacion de crecimiento: Preparar la infraestructura para futuras necesidades

sin afectar el rendimiento.

Integracion de soluciones de seguridad: Implementar herramientas de seguridad

de forma coordinada para maximizar su efectividad.

Automatizacidon y orquestacidon: Aplicar procesos automatizados para reducir

tiempos de respuesta y minimizar errores humanos.

Monitorizacion continua y respuesta a incidentes: Implementar sistemas de

deteccidn y respuesta proactiva a amenazas.

Validacidn y pruebas: Evaluar constantemente la efectividad de las medidas de

seguridad implementadas.

Concienciacion y formacion: Educar a los empleados en buenas practicas de

seguridad para reducir riesgos por errores humanos.

1.4.4 Certificacion de Productos segtn CRA
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La certificacion CE es un marcado que indica la conformidad de los productos con los
requisitos de salud, seguridad y proteccion ambiental establecidos por la Unién Europea
(UE) para los productos vendidos dentro del Espacio Econdmico Europeo (EEE). La sigla
"CE" proviene del francés "Conformité Européenne", que se traduce como "Conformidad
Europea". Este marcado es un requisito indispensable para una amplia gama de
productos, incluyendo juguetes, dispositivos electrénicos, maquinaria y equipos médicos,
entre otros. Asegurar los activos digitales vendidos en la UE bajo la certificacion de
ciberseguridad segun CRA es crucial para garantizar que estos productos no solo cumplan
con los estandares de seguridad fisica y ambiental, sino también con los estrictos

requisitos de ciberseguridad.

Importancia de la Certificacion CE

Cumplimiento de normativas europeas en seguridad, salud y medio ambiente.



e Libre comercializacion en el mercado europeo gracias al cumplimiento con los

requisitos regulatorios.

Integracion de Requisitos de Ciberseguridad segun CRA

e De proceso: ciclo de desarrollo seguro, riesgos documentados, gestiéon de

vulnerabilidades, instrucciones de seguridad claras.

e De producto: documentacion técnica, proteccion DoS, proteccidn acceso,
configuracion segura por defecto, log de seguridad, minimizar datos personales, y

protegerlos adecuadamente, etc.

1.4.5 Protocolos Seguros
Utilizar protocolos de comunicaciones seguras es esencial en el entorno digital actual para
proteger tanto a los usuarios como a los sistemas de los riesgos de seguridad. Protocolos
no seguros como HTTP (Hypertext Transfer Protocol) y FTP (File Transfer Protocol)
transmiten datos en texto plano, sin cifrado, lo que significa que la informacién enviada o

recibida puede ser interceptada y leida por terceros no autorizados.

Riesgos de Protocolos No Seguros

e Intercepcion de datos por parte de atacantes.
e Manipulacion de la informacion transmitida.
e Suplantacidn de identidad y robo de credenciales.

e Exposicion de datos confidenciales sin cifrado.

1.4.6 Monitorizacion Segura
La implementacion de protocolos de monitorizacidn seguros es esencial para la gestidon y
supervision de redes y sistemas en una organizacioén. Utilizar protocolos no seguros, como
las versiones iniciales de SNMP (Simple Network Management Protocol) vl y v2c, que no
ofrecen mecanismos de seguridad adecuados para la autenticacidon, autorizacién y cifrado
de datos, puede exponer a la organizacion a varios riesgos de seguridad. La adopcién de

tecnologias seguras de monitorizacidon ayuda a prevenir incidentes.
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1.4.7

1.4.8
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Principales Riesgos

e Accesos no autorizados a datos de supervision.
e Alteracion de la informacion monitorizada.

e Ataques de suplantacion y denegacion de servicio (DoS).

Politicas de Ciberseguridad

Las "policy guidances" en un entorno de ciberseguridad, también conocidas como guias
de politicas o directrices de politicas, son documentos que proporcionan orientacion
sobre como una organizacion debe gestionar y proteger sus sistemas y datos de las
amenazas cibernéticas. Estas guias establecen los estandares, practicas y procedimientos
gue deben seguirse para asegurar la conformidad con las politicas de seguridad de la

informacién establecidas por la organizacion.
Componentes Clave

o Definicidn de objetivos de seguridad para proteger la informacion.
e Especificacion de roles y responsabilidades dentro de la empresa.
e Gestion de riesgos con controles administrativos, fisicos y técnicos.

e Cumplimiento normativo y auditorias para garantizar la correcta aplicacion de las

medidas de seguridad.

e Respuesta a incidentes con procedimientos claros para mitigar impactos.

Clasificacion de Informacion

La vulnerabilidad o pérdida de informacion puede tener un impacto significativo en una
organizacién, tanto a corto como a largo plazo. Estos impactos pueden variar
dependiendo de la naturaleza de la informacidn comprometida, el alcance de la
vulnerabilidad o pérdida, y la respuesta de la organizacion al incidente. La clasificacion de
la informacion es un proceso esencial en la gestion de la seguridad de la informacidn, ya
gue ayuda a determinar el nivel de proteccidn y los controles de seguridad necesarios para

cada tipo de dato.



Impacto Financiero

e Costes de Recuperacion: La identificacion de la vulnerabilidad o causa de la
pérdida, la recuperacion de datos y la restauracién de sistemas pueden implicar

gastos significativos.

e Multas y Sanciones: El incumplimiento de regulaciones de proteccidon de datos y

privacidad puede resultar en multas significativas.

e Pérdida de Ingresos: La interrupcion del negocio debido a la inoperabilidad de
sistemas criticos o la pérdida de confianza de los clientes puede llevar a una

disminucion de ingresos.

Impacto en la Reputacion

e Confianza del Cliente: La pérdida de confianza de clientes y socios puede tener un
efecto duradero, resultando en la pérdida de negocios y dificultades para adquirir

nuevos clientes.

¢ Imagen de Marca: El daiio a la reputacion de la marca puede ser dificil y costoso

de reparar.

Impacto Legal y Regulatorio

e Litigios: La organizacion puede enfrentar demandas legales por parte de individuos

o entidades afectadas por la pérdida o mal uso de su informacion.

e Requerimientos de Cumplimiento: La necesidad de adaptarse a nuevas
regulaciones o estdndares de seguridad como resultado directo del incidente

puede implicar inversiones adicionales en tecnologia y procesos.

Impacto Operacional

¢ Interrupcidn del Negocio: La pérdida o vulnerabilidad de informacion critica puede
interrumpir las operaciones del negocio, afectando la entrega de servicios o

productos.
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e Costes de Mitigacion: Los recursos dedicados a medidas de mitigacion y
fortalecimiento de la seguridad para prevenir incidentes futuros pueden ser

significativos.

Impacto en la Seguridad

e Exposicion a Riesgos Futuros: La vulnerabilidad o pérdida de informacidn puede

exponer a la organizacion a riesgos adicionales.

Impacto Psicologico y de Confianza

e Moral del Personal: El incidente puede afectar la moral y la confianza del personal

interno.

e Percepcion de Seguridad: La confianza en las practicas de seguridad de la

organizacion puede verse minada tanto interna como externamente.

1.4.9 Gestion de Identidades
La gestion de identidades es un componente fundamental de la seguridad informatica, ya
gue asegura que solo los usuarios autorizados tengan acceso a recursos y datos criticos.
Extender esta gestion a cualquier dispositivo, proceso o aplicacidén requiere un enfoque

holistico que considere varios criterios basicos.
Estrategias Clave

e Autenticacion fuerte y gestion centralizada de accesos.
e Principio de menor privilegio y segregacion de funciones.

e Auditoria y monitorizacidon de accesos para detectar anomalias.

1.4.10 Gestion de Certificados Digitales
La gestion de certificados digitales es fundamental en la ciberseguridad y las
comunicaciones seguras en linea debido a su papel crucial en la autenticacién, el cifrado
y la integridad de los datos. La implementacién de una estrategia robusta para la gestion
de certificados digitales asegura que las comunicaciones y transacciones en linea sean

seguras y confiables, protegiendo tanto a las organizaciones como a sus usuarios.
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1.5

1.5.1

Beneficios de una Gestion Adecuada

e Prevencion de interrupciones del servicio por expiracion de certificados.
e Proteccion contra ataques de interceptacion.

e Cumplimiento con regulaciones como GDPR y PCI DSS.

IMPACTO EN PROCESOS

Analisis de Vulnerabilidades

El analisis de vulnerabilidades en dispositivos es un proceso esencial para identificar y
corregir fallos de seguridad en infraestructuras tecnoldgicas. Su objetivo es detectar
debilidades en servidores, estaciones de trabajo, entornos cloud, dispositivos moviles e

loT, permitiendo a las organizaciones proteger sus activos digitales de manera proactiva.
Fases del Analisis de Vulnerabilidades

e Preparacion: Se define el alcance del andlisis, especificando qué sistemas y

dispositivos seran examinados.

e Escaneo: Se emplean herramientas automatizadas para identificar

vulnerabilidades conocidas en los sistemas analizados.

e Andlisis: Se revisan los resultados obtenidos para diferenciar amenazas reales de

falsos positivos.

e Priorizacidn: Se clasifican las vulnerabilidades segun su criticidad y el impacto que

pueden tener en la organizacion.

e Correccion: Se implementan soluciones, como actualizaciones de seguridad o

cambios en configuraciones, para mitigar los riesgos identificados.

e Verificacidon y pruebas de regresion: Se realizan nuevos analisis para confirmar que
las vulnerabilidades han sido eliminadas, garantizando que lo que funcionaba siga

funcionando, ya que el sector requiere un nivel de fiabilidad muy alto.

¢ Informe y mejora continua: Se documentan los hallazgos y las acciones tomadas,

facilitando la optimizacion del proceso en el futuro.
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1.5.2

1.5.3
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Este proceso no solo reduce la exposicidn a ataques cibernéticos, sino que también mejora

el cumplimiento normativo y minimiza riesgos operativos.

Identificacion de Dispositivos

La identificacion de dispositivos mediante certificados digitales es altamente
recomendable por varias razones relacionadas con la seguridad, la autenticidad vy la
gestion de la confianza en entornos digitales. Este método asegura que los dispositivos
gue acceden a una red o servicio son legitimos y autorizados, lo que es crucial para

mantener la integridad y la seguridad de los sistemas de informacién.
Beneficios de la Identificacion mediante Certificados Digitales

e Autenticacion robusta: Solo dispositivos legitimos pueden acceder a los sistemas.

e Confidencialidad y cifrado: Garantiza la proteccion de los datos transmitidos entre

dispositivos.

¢ Integridad de la informacion: Permite el uso de firmas digitales para verificar que

los datos no han sido alterados.

e Gestion de accesos centralizada: Facilita el control y la asignacion de permisos en

entornos con multiples dispositivos.

e Cumplimiento normativo: Asegura la conformidad con regulaciones de seguridad

y privacidad de datos.

e Escalabilidad y flexibilidad: Se puede implementar en una gran variedad de

dispositivos y entornos tecnolégicos.

e Refuerzo de la confianza organizacional: Mejora la percepcidon de seguridad en

clientes y socios comerciales.

Ciclo de Vida del Producto

La incorporacién de la identificacion y resolucién de vulnerabilidades en todo el ciclo de
vida de los productos por parte de los fabricantes es crucial por varias razones, todas las
cuales convergen en la necesidad de garantizar la seguridad, la confiabilidad y la confianza

en los productos tecnoldgicos. Este enfoque asegura que los productos sean seguros



desde su concepcidén hasta su retiro del mercado, protegiendo tanto a los usuarios como

a las propias empresas.

Ventajas de una Gestidn Segura del Ciclo de Vida

Mayor seguridad desde el inicio: Identificar vulnerabilidades en las primeras fases

reduce los riesgos en produccién.

Proteccion de los usuarios: Evita que los clientes sean victimas de brechas de

seguridad.

Cumplimiento de regulaciones: Asegura que los productos cumplen con

normativas de ciberseguridad.

Reduccion de costes a largo plazo: Resolver problemas en etapas tempranas evita

gastos elevados de correccidn post-lanzamiento.

Mejora de la reputacion empresarial: Un producto seguro genera confianza y

fideliza a los clientes.

Capacidad de adaptacion y resiliencia: Facilita actualizaciones ante nuevas

amenazas emergentes.

Innovacidn segura: Permite desarrollar nuevas tecnologias sin comprometer la

seguridad.

1.5.4 Gestion de la Configuracion

Un analisis y valoracién de las configuraciones seguras en las infraestructuras es crucial

por multiples razones, todas las cuales contribuyen a fortalecer la postura de seguridad

general de una organizacidon y a proteger sus activos criticos de posibles amenazas y

vulnerabilidades. Implementar configuraciones seguras y mantenerlas actualizadas es una

practica esencial que abarca desde la fase inicial de disefo y despliegue hasta la operacién

y mantenimiento continuo de sistemas e infraestructuras.

Importancia de una Gestion de Configuracion Segura

Reduccidn de riesgos de explotacion de vulnerabilidades.

Proteccidn contra amenazas emergentes con actualizaciones constantes.
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e Cumplimiento normativo en sectores regulados.

e Prevencion de interrupciones operativas y pérdidas econdmicas.

e Gestidon proactiva de riesgos y mitigacion de vulnerabilidades.

e Mayor confianza en la seguridad corporativa.

e Optimizacion del rendimiento operativo mediante configuraciones eficientes.

e Compromiso con la responsabilidad corporativa en la proteccién de datos.

1.5.5 Formacion de Usuarios
La formacién en materia de ciberseguridad adaptada al puesto de trabajo es esencial para
cualquier usuario dentro de una organizacidén por varias razones clave, que refuerzan
tanto la seguridad individual como la corporativa. Este tipo de formacién no solo ayuda a
prevenir incidentes de seguridad, sino que también fomenta una cultura de seguridad

dentro de la empresa.
Aspectos Clave de la Formacidn en Ciberseguridad

e Concienciacidon sobre amenazas digitales y su prevencion.

e Proteccion de datos sensibles mediante buenas practicas.

e Cumplimiento de normativas y procedimientos de seguridad.

e Capacitacion en respuesta a incidentes para minimizar impactos.

e Uso seguro de nuevas tecnologias dentro de la empresa.

e Reduccidén de fallos humanos que puedan comprometer la seguridad.
e Promocion de una cultura corporativa basada en la ciberseguridad.

e Preparacién continua ante la evolucién de amenazas.

1.5.6 Canales seguros de comunicacion
La utilizacion de politicas de comunicaciones en firewalls es crucial para la seguridad de

las redes de una organizacién por multiples razones. Estas politicas, también conocidas
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1.5.7

como reglas de firewall, determinan qué trafico de red estd permitido y cual estd
bloqueado, basandose en un conjunto de criterios definidos. Implementar y mantener
politicas efectivas en firewalls y gestionar tuneles seguros como VPNs es esencial para

proteger los datos y asegurar la continuidad operativa.
Beneficios de Politicas de Comunicaciones Seguras

e Filtrado de accesos y prevencion de intrusiones.

e Monitorizacion del trafico para identificar actividades sospechosas.
e Segmentacién de la red para minimizar el impacto de ataques.

e Prevencion de malware mediante bloqueos de trafico malicioso.

e Proteccidon de datos en transito mediante tuneles VPN cifrados.

Mejora continua de habilidades y capacidades en ciberseguridad

Garantizar el desarrollo y la evolucion de la ciberseguridad es fundamental por varias
razones estratégicas y operativas. En un entorno digital en constante cambio, donde las
amenazas cibernéticas evolucionan continuamente, es crucial que las organizaciones
mantengan una postura de seguridad robusta y adaptable. Aqui se detallan los motivos
principales por los que es esencial asegurar la evolucion continua de la ciberseguridad, los

Costes asociados a su implementacidn y su impacto econdémico.
Razones para Invertir en Formacion y Certificacion

e Actualizacion frente a nuevas amenazas cibernéticas.

e Adaptacion a tecnologias emergentes.

e Cumplimiento de regulaciones internacionales.

e Concienciacion y formacién del personal en seguridad digital.
e Proteccidn contra pérdidas financieras y reputacionales.

e Integracion de la seguridad desde el disefio de nuevos productos.
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1.5.8 Gobernanza de la Ciberseguridad
Contar con una gobernanza o politica de ciberseguridad es crucial para cualquier empresa
por multiples razones, ya que establece un marco de referencia claro para la gestién de la
seguridad de la informacién y la proteccidn contra amenazas cibernéticas. Este marco
permite a las organizaciones estructurar sus esfuerzos de ciberseguridad de manera
coherente y efectiva, asegurando que los recursos se utilicen de manera dptima y que la

organizacién esté preparada para enfrentar desafios futuros.
Pilares de una Gobernanza Sélida

e Definicidn clara de responsabilidades en seguridad.

e Gestidon proactiva de riesgos y mitigacion de amenazas.

e Cumplimiento normativo y alineacién con estandares.

e Proteccion de la reputacidn empresarial ante incidentes.

e Continuidad operativa garantizada mediante planes de contingencia.
e Optimizacion de recursos destinados a la seguridad.

e Promocion de una cultura organizacional de seguridad.

1.5.9 Gestion de la Cadena de Suministro
El analisis de vulnerabilidades en toda la cadena de suministro es fundamental para
asegurar la integridad, seguridad y resiliencia de los procesos empresariales. La cadena de
suministro moderna, que abarca desde los proveedores de materias primas hasta el
cliente final, a menudo implica una red compleja y globalizada de actores, cada uno con

su propio nivel de exposicidn a riesgos de seguridad.
Estrategias de Proteccion

e Analisis de riesgos extendidos a proveedores y socios.
e Evaluaciones de ciberseguridad en la cadena de suministro.
e Cumplimiento de normativas de proteccién de datos.

e Proteccidon de la propiedad intelectual.
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e Planificacion de continuidad ante interrupciones externas.

1.5.10 Actualizacion Segura

1.5.1

Es crucial que el proceso de desarrollo de parches y actualizaciones se realice en un
entorno controlado y libre de amenazas de ciberseguridad por varias razones estratégicas
y operativas, todas destinadas a garantizar la integridad, seguridad y eficacia de estos
parches. La implementaciéon de un proceso seguro de actualizacién de parches no solo
protege la infraestructura tecnoldgica de la organizacidn, sino que también asegura la

confianzay la satisfaccion del usuario final.
Elementos Clave en una Actualizacion Segura

e Verificacion de integridad de los parches.
e Reduccidén de riesgos de malware en actualizaciones.
e Cumplimiento normativo en desarrollo de software.

e Proteccion de la propiedad intelectual del fabricante.

Intercambio de Informacion

La comparticiéon de informacién en materia de ciberseguridad a lo largo de la cadena de
valor es fundamental por varias razones estratégicas y operativas, fortaleciendo la postura
de seguridad no solo de una sola entidad, sino de todas las organizaciones involucradas.
Esta practica es esencial para construir una defensa colectiva robusta contra las amenazas

cibernéticas.
Ventajas de un Enfoque Colaborativo

e Respuesta rapida ante incidentes.
e Refuerzo de la seguridad colectiva.
e Cumplimiento de normativas internacionales.

e Reduccién de costes mediante estrategias compartidas.
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1.6 MODELO DE RELACION CON PROVEEDORES DE SERVICIOS

1.6.1
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Auditoria de Ciberseguridad

Las auditorias de ciberseguridad, tanto desde el ambito de cumplimiento de los

clausulados de ciberseguridad establecidos en las relaciones contractuales, asi como las

pruebas de penetracién (pentesting), son herramientas fundamentales para evaluar la

salud y seguridad de una organizacion. Estas practicas permiten detectar vulnerabilidades

antes de que sean explotadas por atacantes y mejorar continuamente la estrategia de

seguridad.

Beneficios de las Auditorias de Ciberseguridad

Identificacion de vulnerabilidades en sistemas, aplicaciones y redes para su

correccion proactiva.

Evaluacion de la eficacia de las medidas de seguridad y deteccidon de posibles

deficiencias.

Cumplimiento normativo, asegurando que la organizacion se alinea con

estdndares y regulaciones de seguridad.

Mitigacion de riesgos mediante la remediacion temprana de puntos débiles en la

infraestructura.

Mejora continua, integrando recomendaciones para fortalecer la postura de

seguridad.

Concienciacion en seguridad, educando al personal sobre la importancia de la

ciberseguridad.

Preparacidon ante incidentes, estableciendo procedimientos para una respuesta

rapida y efectiva.

Fortalecimiento de la confianza de clientes, socios y reguladores en la capacidad

de la organizacidén para proteger la informacion.



1.6.2 SOC Distribuido
Un SOC (Security Operations Center) distribuido es un modelo en el que las capacidades
de deteccidn y respuesta de seguridad se gestionan desde multiples ubicaciones en lugar
de estar centralizadas. Este enfoque permite operar de manera continua, garantizando
una cobertura 24/7 en distintas zonas horarias y maximizando la resiliencia de la

organizacion.

Ventajas de un SOC Distribuido

e Operacién continua, con monitorizacidn en tiempo real sin interrupciones.
e Mayor resiliencia, evitando puntos unicos de fallo.

e Acceso a talento global, permitiendo contratar expertos sin restricciones

geograficas.

e Cobertura global de amenazas, reaccionando a incidentes en cualquier momento

y lugar.

Flexibilidad y escalabilidad, adaptandose a las necesidades cambiantes de la

organizacion.

Desafios a Considerar

e Coordinacion y comunicacion efectiva entre equipos ubicados en distintas

regiones.
e Consistencia de procesos para garantizar un enfoque uniforme de seguridad.
e Gestion eficiente de herramientas y tecnologias, asegurando interoperabilidad.

e Cumplimiento normativo, adaptando operaciones a diferentes legislaciones

locales.

Estrategias para su Implementacion

e Uso de infraestructura en la nube para una gestidon centralizada.
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e Automatizacion de procesos y orquestacion de respuestas para reducir tiempos

de reaccion.
e Capacitacion del personal para coordinar tareas de forma efectiva.
e Monitorizacion centralizada y generacion de alertas en tiempo real.

e Establecimiento de politicas y procedimientos uniformes para toda la operacion.

1.6.3 SOC On-Premise
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Un SOC (Security Operations Center) "on premise" se refiere a un centro de operaciones
de seguridad que se encuentra fisicamente dentro de las instalaciones de una
organizacién. Este modelo contrasta con los SOCs que operan en la nube o de manera
distribuida. En un SOC on premise, tanto el hardware como el software utilizado para
monitorizar, prevenir, detectar y responder a incidentes de seguridad informatica se

alojan y gestionan internamente dentro de la infraestructura fisica de la empresa.
Caracteristicas y Beneficios

e Mayor control sobre los datos y |la seguridad de la informacion.
e Personalizacion de la infraestructura para adaptarla a necesidades especificas.
e Latencia reducida, asegurando tiempos de respuesta mas rapidos.

e Proteccion de datos sensibles, manteniendo la informacion en instalaciones

privadas.

Desafios del SOC On-Premise

e Altos costes de implementacion y mantenimiento debido a la infraestructura

propia.
o Dificultad para escalar a medida que crecen las necesidades de seguridad.
¢ Necesidad de garantizar resiliencia ante posibles fallos internos.

e Acceso limitado a talento especializado, lo que puede afectar la eficiencia

operativa.



1.6.4

Este modelo suele ser elegido por organizaciones con estrictos requisitos de cumplimiento
normativo o que necesitan un alto grado de personalizacién en sus operaciones de

seguridad.

Sistema de Monitorizacion

Un sistema de monitorizaciéon de red es fundamental para supervisar el estado, el
rendimiento y la seguridad de la infraestructura de TI. Permite detectar y gestionar
amenazas en tiempo real, asegurando la continuidad operativa y ademas es fundamental
para garantizar la disponibilidad, eficiencia y seguridad de las redes y los servicios que

soportan.
Componentes Clave

e Supervision en tiempo real de dispositivos y trafico de red.
e Andlisis de eventos y gestion de alertas para responder a incidentes con rapidez.

e Generacion de informes de seguridad, facilitando auditorias y cumplimiento

normativo.
Beneficios de la Monitorizacion
e Prevencion de problemas antes de que afecten a la operacion.
e Visibilidad completa de la infraestructura tecnoldgica.
e Reduccién del impacto de ciberataques mediante deteccidon temprana.

e Optimizacion del uso de recursos, evitando sobrecargas o fallos inesperados.

1.6.5 Sistema de Recuperacion ante Incidentes

Un sistema de recuperacion ante incidentes es un conjunto estructurado de politicas,
procedimientos, herramientas y responsabilidades disefiadas para restaurar la
operatividad y minimizar el impacto en la organizacion tras un incidente de seguridad
cibernética, desastre natural, error humano u otros eventos disruptivos. La recuperacion
ante incidentes es una componente critica de la continuidad del negocio y la gestidon de la

seguridad de la informacion.

Elementos Clave de la Recuperacion
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1.6.6
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e Plan detallado de respuesta, estableciendo protocolos de accion ante incidentes.
e C(Clasificacion de incidentes, priorizando los mas criticos para minimizar el impacto.
e Acciones de contencion y erradicacion, evitando la propagacion del problema.

e Comunicacion efectiva con empleados, clientes y autoridades, garantizando

transparencia.

e Anadlisis post-incidente, identificando lecciones aprendidas para fortalecer la
estrategia futura.

e Simulacros y formacion, asegurando que el personal sepa actuar en caso de crisis.

Una estrategia de recuperacién eficaz reduce los tiempos de inactividad y evita pérdidas

economicas significativas.

Infraestructuras Criticas

La infiltracion en cualquier componente vulnerable, como contadores inteligentes o redes
de comunicacion, puede tener consecuencias de amplio alcance. Especialmente los
sistemas legacy obsoletos pueden carecer de proteccién suficiente. La preocupacion
sobre la vulnerabilidad de los sistemas heredados, especialmente en infraestructuras
criticas como las redes eléctricas que incluyen contadores inteligentes y otros dispositivos
conectados, es muy valida y merece atencidon prioritaria. La infiltracion en estos
componentes puede tener consecuencias significativas, no solo para la entidad afectada
sino también para usuarios finales y la sociedad en general. Aqui se exploran las

implicaciones de tales vulnerabilidades y por qué la proteccidn de estos sistemas es critica.
Principales Riesgos

e Interrupcion de servicios criticos, como el suministro eléctrico o la conectividad.

e Exposicion de datos sensibles, que pueden ser utilizados para fraudes o espionaje

industrial.

e Daiio a la infraestructura fisica, comprometiendo equipos esenciales.



e Impacto financiero significativo, debido a la respuesta y recuperacion del

incidente.

e Erosion de la confianza publica, afectando la reputacion de la organizacion.

Medidas de Proteccion

e Evaluacidon y actualizacion de sistemas para mitigar riesgos en tecnologias

obsoletas.

e Implementacion de defensa en profundidad, aplicando mdultiples capas de

seguridad.

e Gestion proactiva de vulnerabilidades, detectando amenazas antes de que sean

explotadas.

e Planes de respuesta a incidentes, minimizando el impacto de posibles ataques.

Estas estrategias garantizan la seguridad y estabilidad de las infraestructuras criticas,

protegiendo tanto a la organizaciéon como a la sociedad.

1.7 MARCO LEGAL

1.7.1 1S0 27001: Seguridad de la Informacion
La ISO 27001 es una norma internacional emitida por la Organizacion Internacional de
Normalizacion (ISO) y la Comisidon Electrotécnica Internacional (IEC), que especifica los
requisitos para establecer, implementar, mantener y mejorar continuamente un Sistema
de Gestion de Seguridad de la Informacion (SGSI). Esta norma ayuda a las organizaciones
a proteger su informacion de forma sistematica y rentable, mediante la adopcidon de un

proceso de gestion de riesgos.
Objetivos y Alcance

e Gestion de riesgos de seguridad, identificando y mitigando amenazas.

e Definicidon de controles de seguridad en dareas clave como gestidon de accesos,

seguridad fisica, continuidad del negocio y gestion de incidentes.
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e Impulsar una cultura de seguridad en toda la organizacidén, asegurando que

directivos y empleados participen activamente en la proteccidon de la informacion.
Beneficios de la ISO 27001
e Proteccion mejorada de los activos de informacion.
e Confianza de clientes y socios mediante la certificacion oficial.
e Cumplimiento normativo, evitando sanciones legales.
e Ventaja competitiva al demostrar estandares elevados de seguridad.

e Optimizacidn operativa, reduciendo costes derivados de incidentes de seguridad.

1.7.2 IEC 62443-4-1: Seguridad del Proceso de Desarrollo del Producto
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La IEC 62443-4-1 es una norma orientada a la seguridad de productos industriales,
garantizando que los sistemas de automatizacion y control industrial (IACS) sean

disefiados con principios de ciberseguridad desde su fase inicial de desarrollo.
Objetivos y Alcance

¢ Incorporacion de seguridad en todo el ciclo de vida del producto, desde el disefio

hasta la actualizacién y mantenimiento.

e Desarrollo seguro, minimizando vulnerabilidades antes del despliegue.

e Gestidn proactiva de amenazas en infraestructuras criticas.
Beneficios de la IEC 62443-4-1

e Reduccidon de vulnerabilidades en productos industriales.

e Mayor confianza del cliente en soluciones seguras.

e Cumplimiento con normativas globales de ciberseguridad.

e Proteccion de infraestructuras criticas ante ataques cibernéticos.

e Reduccidn de costes a largo plazo, minimizando incidentes de seguridad.



1.7.3

CRA (CYBER RESILIENCE ACT) para Seguridad del Producto
La Cyber Resilience Act (CRA) es un Reglamento que define contexto, requisitos, y

sanciones.
Los objetivos declarados del CRA:

e Describir requisitos esenciales de seguridad para Productos con Elementos

Digitales que vayan a utilizarse en la UE, que cubran todo su ciclo de vida
e Mas transparencia/informacion en ciberseguridad
e Empresasy usuarios mas protegidos
Fases del CRA

e Identificacion de activos, amenazas y vulnerabilidades dentro del producto.

e Evaluacidon del impacto y nivel de riesgo, determinando las posibles consecuencias

de un ataque.
e Implementacion de medidas de mitigacion para reducir la superficie de ataque.

e Monitorizacion y actualizacion continua, asegurando que el producto se

mantenga protegido frente a nuevas amenazas.
Beneficios del CRA
e Minimizacion de vulnerabilidades en el disefio del producto.
e Mayor confianza del cliente en la seguridad de los dispositivos.
e Cumplimiento normativo con regulaciones internacionales.
e Proteccion de infraestructuras criticas contra ciberataques.

e Reduccidon de costes operativos, evitando fallos de seguridad en productos en

produccién.
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1.7.4 NIS2: Seguridad de la Informacion

La Directiva NIS2 de la Unidn Europea es una actualizacion de la NIS original, fortaleciendo

la ciberseguridad en sectores estratégicos y aumentando la colaboracién entre los estados

miembros para afrontar amenazas digitales.

Principales Cambios y Mejoras

Expansidon del alcance, incluyendo nuevos sectores como salud, transporte y

servicios esenciales.

Medidas de seguridad mas estrictas, enfocadas en la gestion de riesgos,

recuperacién ante incidentes y planes de continuidad del negocio.

Mayor coordinacidn internacional, promoviendo el intercambio de informacién

sobre amenazas y vulnerabilidades.

Sanciones y cumplimiento obligatorio, con penalizaciones significativas para
entidades que no cumplan con los requisitos de ciberseguridad, centrado la

responsabilidad en la Direccidn de las organizaciones.

Beneficios de la Implementacion de NIS2

Proteccion reforzada de infraestructuras criticas en la UE.
Estandares de seguridad homogéneos para empresas y organismos regulados.
Respuesta agil ante ciberataques, minimizando impactos operativos.

Aumento de la concienciacion y educacidn en ciberseguridad en el ambito

empresarial y gubernamental.

1.7.5 Real Decreto 311/2022 (ENS): Esquema Nacional de Seguridad
El Real Decreto 311/2022 actualiza el Esquema Nacional de Seguridad (ENS) en Espafia,

estableciendo un marco sélido para la proteccién de datos y servicios digitales en la

Administracién Publica y entidades vinculadas.

Objetivos y Alcance
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Garantizar la seguridad de la informacion publica, mediante medidas técnicas y

organizativas actualizadas.



e Asegurar la disponibilidad, integridad y confidencialidad de los sistemas

gubernamentales.

e Adaptacion a amenazas emergentes, reforzando la capacidad de respuesta ante

incidentes.
Principales Actualizaciones
e Ampliacion del alcance, incluyendo nuevas entidades y servicios digitales.

e Refuerzo de la gestion de riesgos, mejorando la identificacion y mitigacién de

amenazas.

e Medidas de seguridad mas detalladas, con estandares actualizados para proteger

infraestructuras criticas.

e Obligacion de notificacidon de incidentes, asegurando transparencia en la gestion

de brechas de seguridad.

e Proceso de certificacion y auditoria, garantizando el cumplimiento de Ia

normativa.
Beneficios de su Implementacion
e Mayor seguridad de la informacion en el sector publico.
e Aumento de la confianza en los servicios digitales gubernamentales.
e Cumplimiento normativo obligatorio para entidades publicas y proveedores.
e Resiliencia operativa mejorada, reduciendo el impacto de ataques cibernéticos.

e Enfoque de mejora continua en la protecciéon de sistemas y datos.

El marco legal en ciberseguridad establece un conjunto de normas y regulaciones
fundamentales para la proteccidn de la informacion en distintos sectores. Desde la ISO
27001 y la IEC 62443-4-1, enfocadas en la gestion de seguridad y el desarrollo seguro de
productos, hasta la Directiva NIS2 y el ENS en Espaiia, orientadas a la proteccidon de

infraestructuras criticas y datos gubernamentales.
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El cumplimiento de estas regulaciones no solo minimiza riesgos, sino que también mejora
la resiliencia organizativa, aumenta la confianza de clientes y socios, y garantiza la

continuidad operativa frente a ciberamenazas en constante evolucion.

1.8 MARCO ECONOMICO

1.8.1
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Master en Ciberseguridad

Cursar un master en ciberseguridad proporciona conocimientos avanzados y habilidades
especializadas para abordar los desafios actuales en seguridad informatica. Este tipo de
formacion no solo mejora la capacidad técnica y estratégica de los profesionales, sino que

también fortalece la resiliencia de las organizaciones frente a ciberataques.
Beneficios Clave

e Conocimiento especializado: Profundizacion en técnicas avanzadas de

ciberseguridad.

e Habilidades practicas aplicables: Enfoque en casos reales y resolucion de

incidentes.

e Mejor gestion del riesgo: Implementacion de estrategias eficaces de mitigacion de

amenazas.

e Cumplimiento normativo: Formacion en regulaciones de proteccion de datos y

estdndares de seguridad.

e Liderazgo en seguridad: Capacitacion para diseflar e implementar politicas de

seguridad organizacional.

e Fomento de una cultura de seguridad: Creacidn de conciencia en todos los niveles

de la empresa.

e Adaptabilidad e innovacidn: Preparacién ante nuevas amenazas y avances

tecnolégicos.

Esta formacién permite a los profesionales desempenar roles clave en la proteccion de
infraestructuras digitales, garantizando que las organizaciones sean mas seguras y

resilientes.



1.8.2

1.8.3

Formacion Especifica en Ciberseguridad para la Alta Direccion

La formacion en ciberseguridad dirigida a la Alta Direccidon es crucial para garantizar un
liderazgo efectivo en seguridad digital. Dado el impacto estratégico de la ciberseguridad,
es fundamental que los directivos comprendan los riesgos y su papel en la proteccién de

la informacidén corporativa.
Razones para la Formacidn Directiva en Ciberseguridad

e Vision estratégica de la seguridad: Integracion de la ciberseguridad en Ia

planificacidon y toma de decisiones empresariales.

e Liderazgo y compromiso: Promocién de una cultura organizacional enfocada en la

seguridad.

e Cumplimiento regulatorio: Garantiza la alineacidon con normativas como NIS2 para

evitar sanciones.

e Gestion de crisis y respuesta a incidentes: Capacidad de tomar decisiones rapidas

ante ciberataques.

e Optimizacidn de inversiones en seguridad: Priorizacidon de recursos y evaluacion

del retorno de inversion.

e Formacion adaptada a cada nivel de la organizacion: Permite que todas las dreas

colaboren en la proteccidon de los activos digitales.

e Resiliencia organizacional: Preparacidn para adaptarse a un entorno de amenazas

en constante evolucion.

Una direccion informada y comprometida con la ciberseguridad permite que la empresa
implemente estrategias sdlidas de proteccidon, minimizando riesgos y garantizando la

continuidad del negocio.

Seguro de Ciberseguridad

El seguro de ciberseguridad se ha convertido en una herramienta clave para gestionar
riesgos financieros asociados a incidentes digitales. Su propdsito es minimizar el impacto
econodmico y operativo de ataques cibernéticos, complementando las estrategias de

seguridad de las empresas.
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Coberturas y Beneficios

e Mitigacion de pérdidas financieras: Cubre los costes derivados de incidentes

como ransomware, brechas de datos y fraudes electrdnicos.

e Proteccion ante interrupciones del negocio: Garantiza compensaciones por

pérdidas de ingresos y costes operativos tras un ciberataque.

e Soporte especializado en respuesta a incidentes: Acceso a expertos en

ciberseguridad para gestionar ataques y minimizar dafos.

e Cobertura de responsabilidad legal: Protege contra reclamaciones por filtraciéon

de datos o incumplimiento de normativas.

e Cumplimiento regulatorio: En algunos sectores, contar con un seguro de

ciberseguridad es un requisito obligatorio.

e Evaluacidon y mejora de la seguridad: Las aseguradoras exigen auditorias y buenas

practicas antes de otorgar la pdliza, impulsando la seguridad preventiva.

e Confianza y reputacion: Refuerza la imagen de la empresa al demostrar que tiene

planes de contingencia ante ciberamenazas.

e Complemento a las estrategias de ciberseguridad: Actia como ultima linea de

defensa para reducir impactos financieros y operativos.

Dado el aumento en la frecuencia y gravedad de los ciberataques, las
organizaciones deben considerar el seguro de ciberseguridad como una inversion

estratégica que protege su estabilidad econdmica y operativa.

El marco econdmico de la ciberseguridad abarca tanto la formacion especializada como la
gestion financiera de riesgos digitales. Mientras que los programas de master y la capacitacion
directiva garantizan una mejor preparacion técnica y estratégica, los seguros de ciberseguridad

proporcionan proteccion financiera ante posibles ataques.

Invertir en estos tres pilares permite a las organizaciones anticiparse a amenazas, mejorar su
resiliencia y minimizar el impacto econdmico de los ciberataques, consolidando su seguridad en

un entorno cada vez mas digitalizado.
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1.9 Costes e Impacto Economico de la CIBERSEGURIDAD

El Valor de la Ciberseguridad Mas Alla del Coste

Hablar de ciberseguridad es, inevitablemente, hablar de inversion. No se trata solo de
costes iniciales de implementacidn, sino de una estrategia a largo plazo que puede definir
la supervivencia y el éxito de una organizacién en un entorno digital cada vez mas hostil.
Alo largo de las ultimas décadas, el crecimiento exponencial de las amenazas cibernéticas
ha obligado a empresas y gobiernos a replantear su enfoque sobre la seguridad digital,
pasando de considerarla un gasto operativo a una pieza clave en la continuidad del

negocio y la competitividad en el mercado.

Pero, écomo medir realmente el impacto econdmico de la ciberseguridad? éComo
justificar inversiones en herramientas de seguridad, formacién del personal o
certificaciones normativas cuando no se perciben como activos tangibles? Este es el gran
dilema al que se enfrentan muchas organizaciones. No es facil demostrar el valor de algo
qgue, en el mejor de los casos, evitara un problema antes de que ocurra. Sin embargo, los
datos son contundentes: el coste promedio de una brecha de seguridad supera los 4
millones de ddlares a nivel mundial, y en sectores criticos como la sanidad o las finanzas,
esta cifra se multiplica. Ademas, las regulaciones son cada vez mas estrictas, con

normativas como NIS2, que impone sanciones severas en caso de incumplimiento.

La ciberseguridad es, por tanto, una cuestion de rentabilidad. No solo protege la
informacidn, sino que reduce costes operativos, optimiza la eficiencia y mejora la imagen
de la organizacion ante clientes y socios estratégicos. La inversion en medidas de
proteccion no solo evita el impacto devastador de un ciberataque, sino que también
proporciona ventajas competitivas, acceso a nuevos mercados y cumplimiento con

normativas que facilitan la confianza en el entorno digital.

La Evolucién de la Inversion en Ciberseguridad

Durante afios, la ciberseguridad fue vista como un elemento secundario dentro de las
estrategias corporativas. Se priorizaban otros aspectos del negocio mientras la seguridad
se relegaba a un plano reactivo: solo se invertia cuando ocurria un problema grave. Esta
mentalidad ha cambiado drasticamente en la Ultima década, impulsada por el auge del
ransomware, el espionaje industrial y las filtraciones masivas de datos. Hoy en dia, no
se trata solo de evitar ataques, sino de garantizar la continuidad operativa, reducir riesgos

financieros y cumplir con regulaciones cada vez mas exigentes.
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Las organizaciones han pasado de gastar en simples firewalls y antivirus a implementar
arquitecturas de seguridad complejas que incluyen automatizacion de respuesta a
incidentes, andlisis de amenazas con inteligencia artificial y sistemas de monitorizacion
24/7. Este cambio ha sido impulsado no solo por la sofisticacion de los ataques, sino
también por el reconocimiento de que la ciberseguridad tiene un impacto directo en la

rentabilidad del negocio.

Uno de los mayores retos es la gestion eficiente de la inversion. No todas las empresas
tienen el mismo nivel de riesgo ni requieren las mismas soluciones. Para muchas pymes,
la implementacién de sistemas avanzados puede parecer inaccesible, pero existen
alternativas escalables que permiten adaptar la seguridad a la realidad de cada
organizacién. Desde la adopcién de servicios gestionados de ciberseguridad (SOC as a
Service) hasta la automatizaciéon de controles de acceso y autenticacion multifactor
(MFA), las posibilidades de optimizaciéon han crecido exponencialmente en los ultimos

anos.

Un Requisito para la Sostenibilidad del Negocio
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Mas alla de la proteccion técnica, la ciberseguridad es hoy un requisito fundamental para
la sostenibilidad empresarial. La confianza de los clientes, la reputacién de la marcay la
continuidad operativa dependen de la capacidad de una organizacién para defenderse de
amenazas digitales. Las brechas de seguridad no solo generan pérdidas econdmicas, sino
gue también pueden ocasionar dafios irreparables en la imagen de una empresa. En un
mundo hiperconectado, la pérdida de confianza puede ser mas costosa que cualquier

multa o sancion.

Ademas, la ciberseguridad no es un problema exclusivo del departamento de TI. Es un
desafio transversal que involucra a toda la organizacion. El factor humano sigue siendo la
principal vulnerabilidad en la mayoria de los ciberataques, y por ello, la capacitacion y
concienciacién son tan importantes como la tecnologia. Un usuario bien formado puede
evitar un ataque con una simple decision acertada, mientras que una mala practica

puede comprometer toda la seguridad de la empresa.

Los reguladores también han tomado nota de esta realidad. Normativas como la directiva
NIS2 exigen no solo la implementacion de controles técnicos, sino también la existencia
de politicas claras, auditorias periédicas y planes de respuesta ante incidentes. No cumplir
con estos requisitos puede exponer a una empresa a sanciones econémicas severas,

ademas de riesgos legales y contractuales.



El Impacto Econdmico de la Prevencion vs. La Recuperacion

Una de las discusiones mas frecuentes en el dmbito empresarial es si realmente vale la
pena invertir grandes cantidades en ciberseguridad cuando los incidentes aun no han
ocurrido. La respuesta es clara: la prevencidn es infinitamente mas econémica que la
recuperacion. Las organizaciones que han sufrido ataques de ransomware, por ejemplo,
han tenido que enfrentarse a costes que incluyen no solo el pago de rescates (que en
muchos casos no garantiza la recuperacion de los datos), sino también la interrupcién del

negocio, la pérdida de clientes y las multas por incumplimiento normativo.

Por otro lado, el impacto positivo de una estrategia de ciberseguridad bien disenada se

traduce en beneficios tangibles como:

e Reduccidon de costes operativos al optimizar la deteccidon y respuesta ante

incidentes.

e Mayor eficiencia en la gestion de accesos, reduciendo fraudes internos y riesgos

asociados a credenciales comprometidas.

e Mejora en la capacidad de cumplimiento normativo, evitando sanciones

econdmicas y facilitando la participacion en mercados regulados.

e Proteccion de la reputacidon corporativa, asegurando la confianza de clientes,

socios y accionistas.

Visiéon del Impacto y el Beneficio

Es innegable que una implementacion de Ciberseguridad exige un impacto econdmico y
operacional importante dentro de cualquier organizacion. Sin embargo, este impacto
debe cuantificarse de manera relativa en funcién del beneficio de la introduccion de la

medida y los posibles retornos de inversion que puedan producirse a largo plazo.

Podriamos entrar en un nivel de detalle muy exhaustivo analizando impactos y beneficios
de todas las medidas explicadas en los apartados anteriores, pero eso implicaria una
extension de informacion muy elevada que lo Unico que podria provocar seria la misién
de este documento: Establecer un vision sencilla y determinista de la necesidad y el

objetivo de construir modelos de ciberseguridad en nuestras empresas.

Por ello hemos optado por resumir las conclusiones de este capitulo agrupando las

medidas en funcidn de su similitud en cuanto a impacto o beneficio e inversién necesaria.
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1.9.1
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Se detalla esta conclusion en los siguientes apartados.

Infraestructura y Tecnologias de Seguridad

Las herramientas y sistemas de ciberseguridad proporcionan una base fundamental para

proteger los activos digitales de una empresa. Estas incluyen:

TPM (Trusted Platform Module) y HSM (Hardware Security Module)

TPM: Es un chip de seguridad disefiado para proteger claves criptograficas,

credenciales y datos sensibles.

HSM: Proporciona una mayor seguridad criptografica y resguarda claves de cifrado,

evitando accesos no autorizados.

Beneficio: Disminuciéon del riesgo de brechas de seguridad y cumplimiento

normativo que evita multas y sanciones.

Impacto de la Inversidon: MEDIA (€20 - €200 por dispositivo para TPM, €3.000 -
€50.000 para HSM)

TPM (Trusted Platform Module) tiene un coste es relativamente bajo porque
viene integrado en el hardware de la mayoria de los equipos nuevos. Sin
embargo, la base instalada de dispositivos no disponen de este chip, por lo que
afadirlo requiere un rediseio hardware, es decir, implantacion en dispositivos

“legacy” pasa por su sustitucion.

HSM (Hardware Security Module) tiene un coste significativamente mayor
debido a la necesidad de certificaciones de seguridad (FIPS 140-2, EAL4+),

hardware especializado resistente a manipulaciones y licencias de software.

Empresas grandes requieren multiples HSMs en clisteres para alta

disponibilidad, aumentando la inversion.

Monitorizacién y Deteccion de Amenazas

Implementacién de SOC (Security Operations Center), SIEM (Security Information
and Event Management) y sistemas de deteccion de intrusos (IDS/IPS).



Actualizaciéon de protocolos seguros (SNMPv3, VPN, tuneles cifrados) para la

comunicacion interna.

Beneficio: Reduccion de costes operativos derivados de la deteccidon temprana de

amenazas y la optimizacion de la respuesta ante incidentes.
Impacto de la Inversién: ALTA (€50.000 - €2M anual)

o Un SOC (Security Operations Center) interno requiere una inversion muy alta
debido a la contratacion de personal especializado (analistas, ingenieros de
seguridad, gestores de incidentes), infraestructura  (servidores,
almacenamiento para logs) y licencias de software SIEM (Security Information

and Event Management).

o Un SOC externo (MSSP - Managed Security Service Provider) reduce costes,
pero sigue siendo significativo, ya que los servicios suelen cobrarse en funcion

del nimero de eventos y usuarios.

o Herramientas como SIEMs comerciales (Splunk, ArcSight, QRadar) pueden

costar cientos de miles de ddlares anuales en licencias y almacenamiento.

o IDS/IPS y la actualizacién de protocolos seguros requieren equipos de red

avanzados y mantenimiento continuo, lo que incrementa los costes.

Proteccion de Datos y Comunicaciones

Gestion de certificados digitales (PKI) para asegurar la autenticidad de los sistemas
con la adaptacién a algoritmos post-cuanticos, atendiendo a recomendaciones
como el Quantum-Readiness: Migration to Post-Quantum Cryptography, de CISA,

NSA y NIST, e iniciativas similares en otros paises.
Cifrado de datos en transito y en reposo para evitar accesos no autorizados.

Autenticacion Multifactor (MFA): Proteccion adicional para accesos a sistemas

criticos.

Beneficio: Reduccién de fraudes, proteccidn contra filtraciones de informacion y

mejora en la confianza de los clientes.

Impacto de la Inversion: MEDIA (€10.000 - €100.000 inicial, €3 - €10 por usuario
para MFA)
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o

La implementacién de una infraestructura de clave publica (PKI) requiere
servidores, licencias y software de certificacion digital. El coste varia segun la
cantidad de certificados emitidos y si se usa un proveedor externo o una

autoridad certificadora propia.

Cifrado de datos en transito y en reposo puede implicar la compra de
soluciones como BitLocker, VeraCrypt o soluciones de cifrado de bases de
datos (TDE en SQL Server, por ejemplo), asi como claves criptograficas

gestionadas en HSMs.

Autenticacion Multifactor (MFA) es una solucion de bajo coste en términos de
software (€3 - €10 por usuario mensual en servicios como Microsoft o Duo
Security), pero puede requerir hardware adicional (tokens fisicos como
Yubikeys).

Automatizacion y Orquestacion

e Automatizacion de respuesta ante incidentes: Reduce tiempos de reaccidon ante

amenazas.

e Orquestacion de seguridad: Mejora la interoperabilidad entre herramientas de

ciberseguridad.

e Beneficio: Ahorro en costes operativos y optimizacidon de recursos humanos.

e Impacto de la Inversidn: ALTA (€100.000 - €500.000 anual)

o

La automatizacion de respuesta ante incidentes implica herramientas como
SOAR (Security Orchestration, Automation, and Response), que reducen el
tiempo de reaccidén, pero requieren integraciones complejas y licencias

costosas.

Orquestacion de seguridad requiere plataformas que integren SIEM, EDR
(Endpoint Detection & Response), firewall y herramientas de respuesta en

tiempo real, lo que aumenta el coste total.

Empresas con alto volumen de alertas pueden justificar una inversion alta en
herramientas como Cortex XSOAR o Splunk Phantom, que pueden superar los

€500.000 anuales en grandes entornos.



1.9.2 Gestion de Identidades y Accesos
La gestion adecuada de accesos minimiza riesgos de seguridad y facilita la administracién

de usuarios.

Control de Accesos Basado en Roles (RBAC) y el Principio de Menor Privilegio

e Se asignan permisos segun la funcién del usuario dentro de la organizacion.

e Beneficio: Reduccion de los riesgos asociados a accesos indebidos y errores

humanos.
e Impacto de la Inversiéon: BAJA (€3.000 - €40.000)

o RBAC (Role-Based Access Control) se basa en la asignacién de permisos segun

funciones predefinidas dentro de la empresa.

o Su implementacion se basa en politicas dentro de sistemas existentes (Active
Directory, LDAP, bases de datos), lo que no requiere grandes inversiones en

infraestructura.

o La principal inversion se da en consultoria e integracion, pero en empresas
pequefias/medianas puede implementarse con herramientas nativas de los

sistemas existentes.

Gestion Centralizada de Identidades

¢ |AM (ldentity and Access Management): Administra de manera unificada el acceso

a sistemas.

e PAM (Privileged Access Management): Control y monitorizacién de cuentas con

permisos elevados.

e Beneficio: Optimizacion de la administracidon de accesos y reduccion del fraude

interno.
¢ Impacto de la Inversion: ALTA (€30.000 - €500.000M anual)

o |AM (ldentity & Access Management) requiere software especializado como
Okta, Microsoft Azure AD, Ping ldentity, cuya implementacion y licencias

pueden costar cientos de miles de dolares.

92



o PAM (Privileged Access Management) es critico para proteger accesos
administrativos y su coste es significativamente alto debido a la infraestructura
requerida y el software (CyberArk, Thycotic, BeyondTrust).

o Empresas grandes necesitan redundancia y alta disponibilidad, elevando la

inversién a mas de €1M anual en entornos altamente regulados.

Auditoria y Monitorizacion de Privilegios

e Registro de accesos y revisiones periodicas para detectar usos indebidos.
e Beneficio: Minimizacion de responsabilidades legales y cumplimiento normativo.
e Impacto de la Inversiéon: MEDIA (€20.000 - €200.000 anual)

o Requiere herramientas para registro de accesos y andlisis forense, como
Splunk, Elastic Stack o Microsoft Sentinel, lo que implica costes de licencias y

almacenamiento de logs.

o Empresas pequefias pueden optar por herramientas open-source con inversion
en configuracion, pero organizaciones grandes necesitan soluciones

comerciales con soporte.

1.9.3 Ciberseguridad en Procesos y Normativa

93

El cumplimiento de estandares mejora la seguridad organizativa y permite operar en

mercados regulados.

Implementacion de Normativas y Certificaciones

e 1SO 27001: Gestion de la seguridad de la informacion.
e |EC 62443: Seguridad en entornos industriales.
e NIS2 y ENS: Cumplimiento regulatorio en sectores estratégicos.

e Beneficio: Reduccién de riesgos legales, mejora en la reputacion y acceso a nuevos

mercados.

e Impacto de la Inversion: MEDIA-ALTA (€15.000 - €250.000 inicial, auditorias
anuales €6.000 - €50.000)



o Certificaciones como I1SO 27001, IEC 62443, NIS2 y ENS requieren consultoria,
auditorias y cambios en infraestructura.

o Empresas medianas y grandes deben contratar auditores y realizar mejoras

continuas, lo que incrementa los costes.
Gobernanza y Politicas de Seguridad
o Definicidn de roles y responsabilidades en ciberseguridad.

e Planes de respuesta ante incidentes y continuidad del negocio.

e Beneficio: Reduccién de tiempos de inactividad y mejora en la resiliencia

organizativa.
e Impacto de la Inversiéon: MEDIA (€10.000 - €100.000 anual)

o Incluye el desarrollo de politicas internas, comités de seguridad y cumplimiento

normativo.

o En empresas grandes, puede requerir personal dedicado (CISO, auditores

internos), lo que aumenta el coste.

Auditorias y Pentesting

e Evaluaciones periddicas para detectar vulnerabilidades antes de que sean

explotadas.

e Beneficio: Menores costes de recuperacion ante incidentes y menor exposicion a

ataques.
e Impacto de la Inversidon: MEDIA (€10.000 - €100.000 por evaluacién)

o Un pentesting basico puede costar €10.000 - €50.000, pero auditorias

avanzadas con simulaciones Red Team pueden superar los €100.000.

1.9.4 Capacitacion y Concienciacion
El eslabon mas débil en la ciberseguridad sigue siendo el factor humano, por lo que es

fundamental la formacion.

Formacién del Personal
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e Sensibilizacidn en phishing, ingenieria social y buenas practicas.
e Beneficio: Disminucién de incidentes causados por errores humanos.
e Impacto de la Inversiéon: BAJA (€2.000 - €25.000 anual)

o Programas de concienciacién y simulacros de phishing pueden implementarse
con costes reducidos mediante plataformas como KnowBe4 o materiales

internos.

Simulacros y Respuesta a Incidentes

e Entrenamiento del equipo en situaciones reales de ciberataques.

e Beneficio: Mayor eficiencia en la respuesta a incidentes y reduccion del impacto

financiero.
e Impacto de la Inversiéon: BAJA-MEDIA (€10.000 - €100.000 anual)

o Incluye entrenamiento de equipos y ejercicios de simulacién con consultores

externos.

Certificacion y Evaluacion Continua
e Programas de formacion para que el personal adquiera certificaciones en
ciberseguridad.
e Beneficio: Mayor credibilidad en la organizacién y alineacidon con normativas.

¢ Impacto de la Inversion: BAJA-MEDIA (€1.000 - €4.500 por empleado)

o La certificacidn en seguridad (CISSP, CISM, CEH) es critica, y el coste varia segun
el volumen de empleados capacitados. Existen otras certificaciones y
acreditaciones mas econdmicas que en empresas mas pequefias pueden cubrir

las necesidades propuestas.

1.9.5 Beneficios Economicos Clave
Independientemente del tipo de inversion en ciberseguridad, hay beneficios econdmicos

comunes:

PREVENCION DE BRECHAS DE SEGURIDAD
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e Menor exposicion a ataques de ransomware, phishing y robo de datos.

e Reduccién de costes asociados a recuperacion y pago de rescates.

CUMPLIMIENTO NORMATIVO
e Evita sanciones por incumplimiento de regulaciones.

e Facilita la participacion en licitaciones y contratos con empresas reguladas.

OPTIMIZACION OPERATIVA
e Menores costes de mantenimiento y soporte técnico gracias a la prevencion.

e Mayor eficiencia en la deteccidn y respuesta ante incidentes.

ACCESO A NUEVAS OPORTUNIDADES DE NEGOCIO
e Cumplir con certificaciones y normativas mejora la competitividad.

e Genera confianza en clientes y socios comerciales.

REDUCCION DE RIESGOS FINANCIEROS
e Proteccion ante pérdidas econdmicas derivadas de incidentes de seguridad.

e Menor necesidad de seguros de riesgo relacionados con la Ciberseguridad.

La inversion en ciberseguridad no solo protege los activos digitales, sino que tiene un

retorno de inversion significativo. Implementar medidas adecuadas:
e Reduce la exposicidon a amenazas.
e Mejora la eficiencia operativa.
e Protege la reputacion y la confianza del cliente.

e Facilita el cumplimiento normativo y el acceso a nuevos mercados.
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